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1. INTRODUCCION

El presente documento define un modelo, y se elabora en virtud del cumplimiento
de la estrategia de gobierno en linea como requisito para el diagndstico,
planificacion, implementacion, gestion y mejoramiento continuo hacia el desarrollo
del Modelo de Seguridad y Privacidad de la Informacién

El Ministerio de Tecnologias de la Informacién y las Comunicaciones - MinTIC, es la
entidad encargada de disenar, adoptar y promover las politicas, planes, programas
y proyectos del sector de las Tecnologias de la Informacion y las Comunicaciones.

Dentro de La estrategia de Gobierno en Linea, liderada por el Ministerio TIC, se tiene
como objetivo, garantizar el maximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones, con el fin de contribuir con la construccién de un
Estado mas participativo, mas eficiente y mas transparente.

La planificacién e implementacion del Modelo de Seguridad y Privacidad de la
Informacién — MSPI en la ESE Hospital San Juan de Dios de Ituango Antioquia
esta determinado, entre otros, por las necesidades y objetivos, los requisitos de
seguridad y los procesos misionales.

El plan de Seguridad y Privacidad de la Informacion - MSPI, conduce a la
preservacion de la confidencialidad, integridad, disponibilidad de la informacion,
permitiendo garantizar la privacidad de los datos, mediante la aplicacién de un
proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca
de la adecuada gestion de riesgos.

A través del decreto Unico reglamentario 1078 de 2015, del sector de Tecnologias
de Informacién y las Comunicaciones, se define el componente de seguridad y
privacidad de la informacién, como parte integral de la estrategia GEL.

Para el desarrollo del componente de Seguridad y Privacidad de la Informacién, se
proyectaran un conjunto de documentos asociados al Modelo de Seguridad vy
Privacidad de la Informacion, los cuales se convertiran en politicas de cumplimiento
de la institucién, a fin, como ya se ha dicho, de mejoras mejorar nuestros estandares
de seguridad de la informacion.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas practicas de
seguridad sera actualizado periddicamente; asi mismo recoge ademas de los
cambios técnicos de la norma, legislacion de la Ley de Proteccion de Datos
Personales, Transparencia y Acceso a la Informaciéon Publica, entre otras, las cuales
se deben tener en cuenta para la gestion de la informacién.

De otro lado el MSPI especifica los nuevos lineamientos que permiten la adopcion
del protocolo IPv6 en el Estado Colombiano.
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El Modelo de Seguridad y Privacidad de la Informacion se encuentra alineado con el
Marco de Referencia de Arquitectura TI y soporta transversalmente los otros
componentes de |la Estrategia GEL: TIC para Servicios, TIC para Gobierno Abierto y
TIC para Gestidn. A través del mismo se pretende facilitar la comprension del
proceso de construccion de una politica de privacidad por parte de la entidad, que
permita fijar los criterios que seguiran para proteger la privacidad de la informacion
y los datos, asi como de los procesos y las personas vinculadas con dicha
informacion.

2. JUSTIFICACION

La ESE Hospital San Juan de Dios de Ituango Antioquia requiere avanzar
dentro de la estrategia de Gobierno en linea, a través de las directrices exigidas por
el Ministerio TIC, al cumplir con la Direccion de Estandares y Arquitectura de Tl y la
Subdireccién de Seguridad y Privacidad de TI, a fin de contribuir dentro de la
construcciéon de un Estado mas eficiente, mas transparente y participativo.

La adopcidon de un plan de Seguridad y Privacidad de la Informacion para dar
cumplimiento a lo establecido en el componente de seguridad y privacidad de la
informacion de la estrategia de gobierno en linea, permitira un mejor
aprovechamiento de las TIC, a lo cual se trabajara en el fortalecimiento de la
seguridad de la informacion dentro de la institucién, pues se hace mas que necesario
garantizar la proteccién de la misma y la privacidad de los datos de los ciudadanos
y funcionarios de la entidad, acorde con lo expresado en la legislacion Colombiana.

3. MARCO NORMATIVO
3.1 Marco conceptual

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas
de las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y
proteger la informacion buscando mantener la confidencialidad, la disponibilidad e
integridad de datos y de la misma. En este sentido, el Sistema de Gestion de
Seguridad de la Informacion ISO 27001 persigue la proteccion de la informacion y
de los sistemas de informacidn del acceso, de utilizacién, divulgacidon o destruccion
no autorizada.

Los términos seguridad de la informacién, seguridad informatica y garantia de la
informacion son utilizados con bastante frecuencia. El significado de dichas palabras
es diferente, pero todos persiguen la misma finalidad que es proteger la

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
Financiera Desempefio




RIESGOS DE SEGURIDAD Y Versién: 02

ﬁi‘ PLAN DE TRATAMIENTO DE Coniom: MDG 71

HOSPITAL PRIVACIDAD DE LA IN FORMACION :s:::)a;é)ezsa(:tua"zacwn:

San Guen do Dier Elaborado por: Comité de
- Sistemas Integrados

confidencialidad, la integridad y la disponibilidad de la informacidén sensible de la
organizacion.

Entre dichos términos existen pequenas diferencias, y dichas diferencias proceden
del enfoque que le dé, las metodologias usadas y las zonas de concentracion.

La Seguridad de la Informacidn, segun ISO27001, se refiere a la confidencialidad,
la integridad y la disponibilidad de la informacion y los datos importantes para la
organizacioén, independientemente del formato que tengan. Estos pueden ser:

O Electroénicos
O En papel
O Audio y video, etc.

Los gobiernos, las instituciones financieras, los hospitales y las organizaciones
privadas tienen enormes cantidades de informacidn confidencial sobre sus
empleados, productos, investigacion, clientes, etc. La mayor parte de esta
informacion se debe clasificar como reservada o publica segun estipula norma. Si se
da el caso de que informacién confidencial de la organizacion, de sus clientes, de
sus decisiones, de sus cuentas, etc. caen en manos no autorizadas, esto podria
acarrear demandas o sanciones para la institucién.

3.2 Definiciones

Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad
que tienen todas las personas de conocer sobre la existencia y acceder a la
informacion publica en posesién o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4).

Activo: En relacién con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

Activo de Informacion: En relacion con la privacidad de la informacidn, se refiere
al activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestidon, conservados respetando aquel orden para
servir como testimonio e informacion a la persona o institucion que los produce y a
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los ciudadanos, o como fuentes de la historia. También se puede entender como la
instituciéon que esta al servicio de la gestion administrativa, la informacion, la
investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se cumplen
los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3)

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales (software),
redes de telecomunicaciones, datos e informacidén que es utilizado para la
interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido. Control es también utilizado como sindnimo
de salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacidn, los cuales estan bajo la custodia de las entidades publicas o privadas
que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6)
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Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art
3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.
(Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
soOlo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacién que contiene
datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicidn,
asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.
(Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestidon de Seguridad de la Informacién - SGSI, de la organizacion
tras el resultado de los procesos de evaluacién y tratamiento de riesgos y su
justificacidn, asi como la justificacidon de las exclusiones de controles del anexo A de
ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye
la existencia y goce de una O&rbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).
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Encargado del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Gestion de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27000).

Informacion Publica Clasificada: Es aquella informacidon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

Informacion Publica Reservada: Es aquella informacidon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6).

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a
los datos personales de los titulares tales como acceso controlado, anonimizacion o
cifrado.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto
que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacion con la
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informacidon que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a
ella le compete realizar y que generan en las entidades destinatarias del Manual de
GEL la correlativa obligacion de proteger dicha informacién en observancia del marco
legal vigente.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25).

Responsabilidad Demostrada: Conducta desplegada por los responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle
a dicho organismo de control que han implementado medidas apropiadas y efectivas
para cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del Tratamiento de Datos: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o
el Tratamiento de los datos. (Ley 1581 de 2012, art 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dano en un activo de informacién. Suele considerarse
como una combinaciéon de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Seguridad de la informacion: Preservacidon de la confidencialidad, integridad, y
disponibilidad de la informacién. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos vy
recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacién y alcanzar dichos objetivos, basandose en un
enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Titulares de la informacion: Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3).

Tratamiento de Datos Personales: Cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccién, almacenamiento,
uso, circulacion o supresion. (Ley 1581 de 2012, art 3).
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Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacidn sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decisién o actividad.

3.3 Estructura y marco normativo general

EGEL

L1712 2014

D103 2015

PETI MSPI

(Plan Estratégico de Tecnologia (Modelo de Seguridad y
de la Informacién) Privacidad de la Informacion)

Tic servicios

Tic Gobierno abierto Tic

Gestién

4. Marco Legal

NORMATIVIDAD DEFINICION
Ley 1581 de 2012 Establece disposiciones generales para la proteccién de datos
personales y los principios rectores para su tratamiento.
Decreto 1377 de 2013 Reglamenta aspectos relacionados con la autorizacion |
tratamiento de datos personales.
Sentencia C-748 de Define el habeas data y la proteccién constitucional de los datos
2011 personales.
Decreto 1008 de 2018 Adopta la Politica de Gobierno Digital en Colombia.
Politica de Seguridad y Lineamientos para la gestion de riesgos, seguridad v
Privacidad de la Informacioén | privacidad en entidades publicas.
- MinTIC
(MSPI)
Guia de Gestion de Riesgos Instrumento obligatorio para la gestion de riesgos en el sector
de Seguridad y publico.
Privacidad MinTIC
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(2022)
Ley 594 de 2000 - Ley Define disposiciones para la administracion, conservacion y
General de Archivos custodia de documentos fisicos y electrénicos.
Acuerdo AGN 006 de 2015 Lineamientos para documentos electrénicos de archivo y gestion

de riesgos asociados a su preservacion.

Ley 1712 de 2014 Regula el derecho al acceso a la informaciéon publica y

determina obligaciones asociadas a la clasificacion y reserva de
la informacién.

Decreto 1081 de 2015 Reglamenta parcialmente la Ley 1712.

Ley 2015 de 2020 Regula la Historia Clinica Electrénica Interoperable (HCEI).
Resoluciéon 1995 de Regula la historia clinica, su manejo, custodia, acceso y reserva.
1999

Resolucion 5109 de Establece lineamientos de seguridad para la informacién del
2015 sistema de salud.

ISO/IEC 27001:2022 Estandar internacional para establecer un Sistema de Gestion de

Seguridad de la Informacion (SGSI).

5. OBJETIVO GENERAL

Presentar el plan de tratamiento de riesgos que hace parte del Sistema de Gestidn
de Seguridad de la Informacidon (SGSI) de la ESE Hospital San Juan de Dios de
Ituango Antioquia de tal forma que se definen y aplican los controles con los
cuales se busca mitigar la materializacion de los riesgos de seguridad de la
informacion en la entidad. De esta forma, se busca que, mediante el tratamiento de
los riesgos y la mejora continua de la Seguridad y Privacidad de la Informacion
dentro de la institucion, se mantenga la integridad, confidencialidad y disponibilidad
de la informacién.

5.1. OBJETIVOS ESPECIFICOS

e Promover el uso de mejores practicas de seguridad de la informacién, para
ser la base de aplicacién del concepto de Seguridad Digital.

e Implementar mejores practicas de seguridad que permita identificar
infraestructuras criticas.

e Contribuir a mejorar los procesos de intercambio de informacién publica.

e Desarrollar mejores practicas en seguridad y privacidad.

e Optimizar la gestidén de la seguridad de la informacién al interior de la ESE
Hospital San Juan de Dios de Ituango Antioquia.

e Migrar de IPv4 a IPv6 con la utilizacidén de las guias disponibles para tal fin.
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e Aplicar, dentro del tratamiento de la informacion de usuarios, la legislacion
relacionada con la proteccidon de datos personales (Ley estatutaria 1266 de
2008).

e Contribuir en el desarrollo del plan estratégico institucional y la elaboracion
del plan estratégico de tecnologias de la informaciéon y de las comunicaciones.

e Contribuir en el desarrollo del ejercicio de arquitectura empresarial apoyando
en el cumpliendo de los lineamientos del marco de referencia de arquitectura
empresarial para la gestion de TI del estado colombiano.

e Mejores practicas para la construccion de una politica de tratamiento de datos
personales respetuosa de los derechos de los titulares.

e Facilitar la labor de acceso a la informacién publica relacionada con la ESE
Hospital San Juan de Dios de Ituango Antioquia.

e Promover los roles relacionados con la privacidad y seguridad de la
informacion al interior de la entidad para optimizar su articulacion.

e Forma parte integral de la estrategia GEL A través del decreto unico
reglamentario 1078 de 2015, del sector de Tecnologias de Informacion y las
Comunicaciones. Se definen 5 fases: Diagnodstico, Planificacion,
implementacion, evaluacién de desempefo, mejoramiento continuo

6. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion aplica
a todos los procesos de |la ESE Hospital San Juan de Dios de Ituango Antioquia
y es obligatorio para todos los colaboradores, independientemente de su nivel o rol.
Su alcance comprende la gestion de los riesgos relacionados con la seguridad digital
y la proteccion de la informaciéon presentes en las plataformas tecnoldgicas,
sistemas de informacion y servicios de TIC que soportan la operacion institucional.
Este plan cubre todas las actividades derivadas del modelo de operacién por
procesos, garantizando la identificacion, valoracién, mitigacion y seguimiento de los
riesgos que puedan afectar la confidencialidad, integridad, disponibilidad vy
privacidad de la informacion institucional.

7. GUIA METODOLOGICA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacién en la ESE Hospital San Juan de Dios de Ituango Antioquia, se
toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y el ciclo
de operaciones que determinan los lineamientos emitidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, a través de sus decretos.

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
Financiera Desempefio
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Para cada una de las fases del proceso se plantea una descripcion detallada de los
mismos junto a sus objetivos, metas y herramientas (guias) que permiten que la
seguridad y privacidad de la informacion sea un sistema de gestidén sostenible dentro

de la entidad.

Acorde a lo anterior se definen las siguientes 5 fases:

Diagndstico
Planeacién
Implementacién
Evaluacion
Mejora continua

MATRIZ DOFA

Oportunidades (O)

Amenazas (A)

FACTORES EXTERNOS

01 Lineamientos del MSPI y la Resolucién 500/2021: Refuerzan
los estandares y requisitos para mejorar la seguridad digital
institucional.

A1 Incremento de ciberataques al sector salud:
Aumentan amenazas como ransomware, phishing
yrobo de bases de datos.

02 Programas nacionales de apoyo: Ofrecen oportunidades de
financiacion para modernizar infraestructura y tecnologia.

A2 Riesgos legales por incumplir la Ley
1581/2012: Las fallas en el tratamiento de datos
pueden generar

sanciones y procesos administrativos.

03 Tecnologias avanzadas de ciberseguridad: Herramientas como
EDR, SIEMYy firewalls modernos permiten detectar y responder
mejor a incidentes.

A3 Dependencia de proveedores externos: El
hosting, ERP y el soporte critico dependen de
terceros,

aumentando el riesgo operacional.

04 Politicas de Gobierno Digital: Impulsan la transformacion digital
y fortalecen la gestion de la informacion en el sector salud.

FACTORES INTERNOS

05 Mayor conciencia sobre proteccion de datos: Crece el
compromiso institucional y ciudadano con la
ciberseguridad vy la privacidad.

A4 Riesgos tecnoldgicos, naturales o
estructurales: Fallas técnicas o eventos
ambientales pueden afectar la disponibilidad de
los servicios TI.

Fortalezas (F)

ESTRATEGIAS FO

ESTRATEGIAS FA

F1 Politicas y procedimientos formalizados: La
institucion cuenta con lineamientos claros de
confidencialidad, respaldos, accesos y continuidad.

FO 1 Aprovechar los programas del MinTIC y MinSalud para
fortalecer la madurez institucional en seguridad y privacidad

FA 1 Reforzar la seguridad perimetral y los
mecanismos de respaldo para mitigar
amenazas externas.

F2 Compromiso directivo: El Comité Institucional y la|
Subgerencia Administrativa apoyan activamente la
seguridad de la informacion.

FO 2 Fortalecer el componente tecnolégico incorporando
herramientas de monitoreo y deteccién temprana de
incidentes.

FA 2 Actualizar y armonizar las politicas de
seguridad y privacidad conforme a la
normativa vigente.

F3 Controles fisicos y ldgicos implementados: Se
dispone de firewall, antivirus, respaldos y
procedimientos técnicos consolidados.

F4 Personal TIC capacitado: El equipo posee
experiencia operativa en seguridad y continuidad
del servicio.

FO 3 Impulsar la formacién continua en ciberseguridad
apoyandose en la experiencia del personal TIC.

FA 3 Mantener y consolidar los indicadores de
gestion que evalian la eficacia de los
controles institucionales

F5 Matriz de riesgos e indicadores institucionales:
Existe un sistema de seguimiento y control anual
sobre riesgos e indicadores.

F6 Comité de Seguridad de la Informacion: Se
cuenta con un drgano formal que orienta y
supervisa la gestion de seguridad.

FO 4 Desarrollar campaiias internas que refuercen la cultura
de proteccion de datos y seguridad digital.

FA 4 Implementar protocolos estrictos de
accesoy manejo de informacion sensible en
los sistemas hospitalarios.

Debilidades (D)

ESTRATEGIAS DO

ESTRATEGIAS DA

D1 Ausencia de herramientas centralizadas para el
monitoreo integral de eventos y alertas de
seguridad de la informacion.

DO 1 Incluir dentro del Plan Institucional capacitaciones
continuas en seguridad digital y proteccion de datos
personales.

DA 1 Disefar un Plan de Contingencia y
Recuperacion ante Desastres (DRP) que
contemple incidentes cibernéticos y fallas
criticas.

Elaboro: Comité de Sistemas Integrados
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MATRIZ DOFA

D2 Falta de un programa continuo de capacitacion

en seguridad y privacidad para personal
asistencial y administrativo.

modernizar infraestructura y adquirir SIEM.

DO 2 Gestionar proyectos ante la Gobernacion o MinTIC para DA 2 Priorizar recursos en infraestructura

esencial y servicios de misién critica.

D3 Dependencia de infraestructura tecnolégica con |DO 3 Doct tar y actuali el inventario de activos de

soporte proximo a vencer.

informacion y sus riesgos.

DA 3 Realizar seguimientos periédicamente
la matriz de riesgos institucional y los
planes de tratamiento segiin cambios del
entorno.

D4 Falta de consolidacién de una cultura
institucional orientada a la proteccién de la
informacion.

estratégica y en los comités de gestion y control.

DO4 Integrar la seguridad digital en la planeacion

DA 4 Dar continuidad y mejora a las
evaluaciones anuales de cumplimiento del
MSPI1 y politicas de seguridad, en
articulacién con Control Interno.

8. RESPONSABLE DEL PLAN

Gestion TICs

9. DESARROLLO DEL PLAN

Fase de Diagndstico Objetivos

e Identificar el estado actual de la organizacion con respecto a los
requerimientos del Modelo de Seguridad y Privacidad de la Informacidn.

e Efectuar la recoleccion de la informacion con la ayuda de la herramienta de
diagndstico y la metodologia de pruebas de efectividad.

e Proceder al desarrollo se la fase de planificacidon una vez se tenga el resultado
del diagnéstico inicial y se haya determinado el nivel de madurez en la ESE
Hospital San Juan de Dios de Ituango Antioquia.

e Revisar y socializar con las partes interesadas dentro de la institucién, los
resultados asociados a la fase de diagndstico previas a la implementacion

Estado actual de la entidad

Identificacion el nivel de

DIAGNOSTICO

Metas a alcanzar:

Levantamiento de
informacion

Figura 2 — Etapas previas a la implementacion

e Determinar el estado actual de la gestién de seguridad y privacidad de la
informacion al interior de la Entidad.
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Determinar el nivel de madurez de los controles de seguridad de la
informacion.

Identificar el avance de la implementacién del ciclo de operacién al interior de
la entidad.

Identificar el nivel de cumplimiento con la legislacion vigente relacionada con
proteccién de datos personales.

Identificacién del uso de buenas practicas en Ciberseguridad.

Actividades

Diligenciar una herramienta de diagndstico que permita determinar el estado
actual de la seguridad y privacidad de la informacion

Diligenciar una herramienta para determinar el nivel de madurez de los
controles de seguridad de la informacién

Efectuar pruebas de vulnerabilidad y elaborar documento con los hallazgos
encontrados

Evaluar el avance de la implementaciéon del ciclo de operaciones al interior de
la entidad

Evaluar el nivel de cumplimiento con la legislacidon vigente, relacionado con
proteccién de datos personales.

Evaluar el uso frente a practicas de Ciberseguridad

Instrumentos a utilizar:

Herramientas de diagnostico
Instructivo para el diligenciamiento de la herramienta
Guia No 1 - Metodologia de Pruebas de Efectividad

Fase de planificacion Objetivos

Utilizar los resultados de la fase de Diagnostico para elaborar la politica de
seguridad y privacidad de la informacion alineada con el objetivo misional de
la entidad, con el propdsito de definir las acciones a implementar a nivel de
seguridad y privacidad de la informacién, y a través de una metodologia de
gestion del riesgo.

Determinar el alcance del MSPI, extendiéndolo por procesos a todas las
dependencias de la institucion, teniendo en cuenta los procesos que impacten
directamente la consecucién de los objetivos misionales, todos los demas
procesos relacionados, servicios, sistemas de informacion, ubicaciones fisicas,
terceros relacionados e interrelacionados

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
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Planificacién

Contexto de
la Entidad

Figura 3 - Fase de planiﬁcacién'

Metas, resultados e instrumentos de la fase de planificaciéon

Metas

Resultados

Politica de Seguridad y Privacidad de la
Informacion

Documento con la politica de seguridad de la
informacidon, debidamente aprobado por la
alta direccion y socializado al interior de la
entidad

Politica de seguridad y Privacidad de la
Informacion

Manual con la politica de seguridad de la
informacidon, debidamente aprobado por la
alta direccion y socializado al interior de la
entidad

Procedimientos de seguridad de la
informacion

Procedimientos, debidamente documentados,
socializados y aprobados por el comité que
integre los sistemas de gestidn institucional.

Roles y responsabilidades de seguridad y
privacidad de la informacién.

Acto administrativo a través del cual se crea o
se modifica las funciones del comité gestion
institucional (o el que haga sus veces), en
donde se incluyan los temas de seguridad de
la informacion en la entidad, revisado y
aprobado por la alta Direccién, debera
designarse quien sera el encargado de
seguridad de la informacién dentro de la
entidad.

Financiera

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
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Metas Resultados
Inventariode activos de informacién Documento con la metodologia
para identificacion,

clasificacién y valoracién de activos de
informacién, validado por el comité de
seguridad de la informacion o quien haga sus
veces y revisado y aprobado por la alta
direccién.

Matriz con la identificacién, valoraciéon vy
clasificacién de activos de informacion.
Documento con la caracterizacién de
activos de informacién, que contengan datos
personales Inventario de activos de IPv6

Integracion del MSPI con el Sistema de
Gestion documental

Integracion del MSPI, con el sistema de
gestién documental de la entidad.

Identificacion, Valoracion tratamiento de
riesgo.

¢ Documento con la metodologia
de gestion de riesgos.

e Documento con el analisis y evaluacion

de riesgos.

e Documento con el plan de tratamiento
de riesgos.

e Documento con la declaracion de
aplicabilidad.

e Documentos revisados vy aprobados

por la alta Direccion.

Plan de comunicacion

Documento con el plan de comunicacién,
sensibilizacion y capacitacion para la entidad.

Plan de diagndstico de IPv4 a IPv6.

Documento con el Plan de diagndstico para la
transicion de IPv4 a IPv6.

Fase de implementacion

Objetivo

Llevar a cabo la implementacidon acorde con los preceptos de planificacion realizados

en la etapa anterior

Elaboro: Comité de Sistemas Integrados
Financiera

Reviso: Subgerencia Administrativa y
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Procesos

Figura 4 - Fase de implementacic’)n:

Metas, resultados e instrumentos de la fase de implementacion

Metas Resultados

Planificacion y  control operacional Documento con la estrategia de
planificacion 'y control operacional,
revisado y aprobado por la alta Direccién.

Implementacién del plan de tratamiento de Informe de la ejecucién del plan de

riesgos. tratamiento de riesgos aprobado por el
duefo de cada proceso.

Indicadores De Gestion. Documento con la descripcién de los

indicadores de gestion de seguridad y
privacidad de la informacion.

Plan de Transicién de IPv4 a IPv6 Documento con las estrategias del plan de
implementacion de IPv6 en la entidad,
aprobado por la Oficina de TI.

Actividades a realizar en la fase de implementacion
e Planificacion y control operacional
Implementacion del plan de tratamiento de riesgos
Indicadores de gestién para medir:
Efectividad de los controles
Eficiencia del MSPI al interior de la entidad
Proveer estados de seguridad que sirvan de guia en las revisiones y las
mejoras continuas
Comunicar valores de seguridad al interior de la entidad
Servir como insumo al plan de control operacional

WNH e o

vk
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e Plan de transicion de IPV4 a IPV6

Fase evaluacion de desempeiio

Objetivos

e Realizar un proceso de monitoreo y desempeno del MSPI con base a los
resultados que arrojan los indicadores de seguridad propuestos para

verificacion de
implementadas

efectividad, eficiencia vy

la eficacia de las acciones

e Permitir la consolidacion de indicadores periédicamente y su evaluacién frente
a las metas esperadas mediante el andlisis de causas de desviacién y su
impacto en el cumplimiento de las metas y objetivos del MSPI.

Muonitoreo, medicion,
analisis y evaluacidn

Evaluacion de
Desempefio Auditoria interna

Revision por la alta direccién

Figura 5 - Fase de Evaluacion de desem peﬁcu:'

Metas

Resultados

Plan de revision y seguimiento, a la
implementacion del MSPI.

Documento con el plan de seguimiento y

revision del MSPI revisado y aprobado por
la alta Direccion.

Plan de Ejecucidon de Auditorias

Documento con el plan de ejecuciéon de
auditorias y revisiones independientes al
MSPI, revisado y aprobado por la Alta
Direccion.

Actividades

Meta: Plan de revision y seguimiento a la implementacion del MSPI
e Revision de la efectividad de los controles establecidos y su apoyo al
cumplimiento de los objetivos de seguridad.

Elaboro: Comité de Sistemas Integrados
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Revisién de la evaluacidén de los niveles de y riesgo residual después de la
aplicacién de controles y medidas administrativas.

Seguimiento a la programacién y ejecucion de las actividades de autorias
internas y externas del MSPI.

Seguimiento al alcance y a la implementacion del MSPI.

Seguimiento a los registros de acciones y eventos / incidentes que podrian
tener impacto en la eficacia o desempefio de la seguridad de la informacién al
interior de la entidad.

Medicién de los indicadores de gestion del MSPI

Revisiones de acciones o planes de mejora (solo aplica en la segunda revision
del MSPI) Meta: Plan de ejecucién de auditorias

Documentar el plan de auditorias para MSPI especificando la frecuencia, los
métodos, las responsabilidades, los requisitos de planificacion y la elaboracién
de informes

Llevar a cabo auditorias y revisiones independientes a intervalos planificados
que permitan identificar si el MSPI es conforme con los requisitos de la
organizacién, esta implementado adecuadamente y se mantiene de forma
eficaz.

Difundir a las partes interesadas los resultados de la ejecucion de auditorias
Conservar la informacién documentada como evidencia de los resultados de
las auditorias

Fase de mejoramiento continuo
Objetivo

Consolidar los resultados obtenidos de la fase de evaluacion de desempefio
para disenar el plan de mejoramiento continuo de seguridad y privacidad de
la informacion, tomando las acciones oportunas para mitigar las debilidades
identificadas.

Definir y ejecutar un plan de mejora continua con base en los resultados de
la evaluacién del desempefio

Acciones correctivas.

Mejoramiento

Continuo

Figura & - Fase de mejoramiento contindo®
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Metas

Resultados

Plan de mejora continua

resultados.

e Documento con el plan de mejoramiento.
e Documento con el plan de comunicacién de

Actividades

e Obtener los resultados de la ejecucién del plan de seguimiento, evaluacién y
analisis para el MSPI
e Obtener los resultados del plan de ejecucién de auditorias y revisiones
independientes al MSPI
e Efectuar los ajustes a los entregables, controles y procedimientos dentro del

MSPI

e Plan de mejoramiento y de comunicacion de mejora continua revisados vy
aprobados por la alta direccién para que se revisen las decisiones, cambios,
prioridades, etc., tomadas en comités y que impacten en el MSPI.

Entregables

e Acta de reunion y/o conformacién del comité

e Informe de evaluacion del

componente Seguridad y Privacidad de

la

informacion donde se especifiquen el nivel de los indicadores de cumplimiento
acorde con el articulo 10 del decreto 1078 de 2015

e Producto de cada

etapa

10. PUNTOS DE CONTROL

N° Actividad / Control Responsable Frecuencia Evidencia
Estrategia Asociado

1| Implementar una | Monitoreo y | Gestion de la| Trimestral Reportes SIEM,
solucién para | correlacion de informacién / logs, acta de
centralizar el | eventos Oficial de la implementacion
monitoreo de seguridad de Ia
eventos de informacion
seguridad.

2| Actualizar y | Gestidon de | Oficial de la| Trimestral Inventario
fortalecer el | activos / Matriz | seguridad de |la actualizado,
inventario de | de riesgos informacion matriz revisada
activos de
informacién y su
evaluacion de
riesgos.

3 | Disefiar e | Formacion y | Talento Humano /| Trimestral Listas de
implementar un | concienciacién Gestion de la asistencia,
Programa Continuo informacion / evaluaciones,
de Capacitacion en Oficial de la material

Elaboro: Comité de Sistemas Integrados
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N° Actividad / Control Responsable Frecuencia Evidencia

Estrategia Asociado

Seguridad % Seguridad de la

Privacidad. informacién

4 | Actualizar el Plan | Continuidad del | Gestion de la| Anual Version
de Contingencia y | negocio informacién actualizada del
DRP para cubrir DRP, simulacros
incidentes
cibernéticos y fallas
criticas.

5 | Realizar campanas | Proteccion de Gestion  de  la| Trimestral Material de
internas de | datos informacién / campanfa,
proteccién de datos | personales Oficial de la registros de
y cultura digital seguridad de la difusién
segura. informacion

6 | Priorizar la | Ciclo de vida de| Subgerencia Semestral Cotizaciones,
renovacion de | activos Administrativa actas, plan de
infraestructura / Gestion de la renovacion
tecnoldgica proxima informacion
a vencer soporte.

9 | Implementar Deteccion y Oficial de la| Trimestral Reportes EDR,
herramientas respuesta seguridad de Ia registros de
EDR/XDR para informacién alertas
deteccion temprana
de amenazas.

10 | Realizar Monitoreo de Oficial de la| Trimestral Matriz
seguimiento riesgos seguridad de Ia actualizada,
continuo a la matriz informacién informes de
de riesgos y su plan seguimiento
de tratamiento.

11 | Actualizar las | Politicas y Gestion de la| Anual Politicas
politicas normatividad informacién / revisadas,
institucionales de Oficial de la resoluciones,
seguridad y seguridad de la actas
privacidad segun informacioén
normativa (MSPI,

Ley 1581).

12 | Mantener Indicadores Gestion de  la| Trimestral Tablero de
indicadores de | MSPI informacioén / indicadores,
gestién de Oficial de la informes
seguridad y seguridad de la
privacidad para informacion
evaluar la eficacia
de los controles.

13 | Evaluar Seguridad Oficial de la Trimestral Logs de firewall,
periédicamente la | perimetral / seguridad de la reportes de
efectividad del | Backups informacion respaldo

firewall perimetral y
mecanismos de
respaldo.

Elaboro: Comité de Sistemas Integrados
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N° Actividad / Control Responsable Frecuencia Evidencia
Estrategia Asociado

14 | Formalizar Gestion de Gestion de la Semestral Contratos
acuerdos SLA con | proveedores informacion actualizados,
proveedores criticos informes SLA
(ERP,
hosting, soporte).

15 | Integrar evidencia | Gestion Gestion de la Trimestral Evidencias
documental al | documental informacion cargadas, actas,
sistema de gestion reportes de
documental auditoria
electrénico para
auditorias.

11. INDICADORES Y METAS

Como se observa en la tabla de la matriz anterior, por cada riesgo y por cada control
propuesto se han fijado indicadores individuales, pero a nivel general es pertinente
establecer un indicador que agrupe todas las actividades el cual quedaria de la
siguiente manera y sirve para medir la eficacia en la ejecucion del plan:

NOMBRE

FORMULA

META

FRECUENCIA

RESPONSABLE

Porcentaje de ataques
informaticos Controlados
al sistema de
informacion

numero de ataques controlados
en el periodo/ Total de ataques
informaticos en el periodo*100

99%

Mensual

Mesa de servicio

Porcentaje de
Inspecciones o Rondas
de seguridad de la
informacion realizadas en
el periodo

Cantidad de inspecciones de
seguridad realizadas / total de
inspecciones de seguridad
programadas*100

98%

Mensual

Mesa de servicio

Porcentaje de
cumplimiento del
programa de
capacitacion y
entrenamiento de TI

Numero de actividades del plan
de capacitacion institucional
ejecutadas en el periodo /
Numero de actividades del plan
de capacitacion institucional
programadas en el periodo *100

80%

Mensual

Mesa de servicio

Porcentaje de gestion de
la calidad Dato de la ESE
Hospital San Juan de
Dios de Ituango
Antioquia

Numero de inconsistencias
encontradas / Total de reportes
revisados *100.

10%

Mensual

Mesa de servicio

Porcentaje de dafios de
los equipos tecnoldgicos
no biomédicos.

NUmero de equipos dafiados
no biomédicos / Total de
equipos no biomédicos en el
area *100

1%

Mensual

Mesa de servicio

Elaboro: Comité de Sistemas Integrados

Financiera

Reviso: Subgerencia Administrativa y

Desempefio

Aprobd: Comité Institucional de Gestion y
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Notas:

Control de Cambios:

VERSION Fecha Descripcion de los cambios Responsable
realizados
V-01 30/01/2025 | Creacion del MDC-21 Plan de Control Interno

Tratamiento de Riesgos de
Seguridad y Privacidad de la
Informacion.

V-02 30/01/2026 | Actualizacion MDC-21 Plan de Asesora de Control
Tratamiento de Riesgos de Interno

Seguridad y Privacidad de la
Informacion.

Quintero

E Hospital San Juan de Dios de Ituango Antioquia

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
Financiera Desempefio




