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1. INTRODUCCION

La ESE Hospital San Juan de Dios de Ituango Antioquia, reconoce la
informacion como un activo importante para la atencién de los pacientes y el
desarrollo de sus procesos internos, por lo tanto, se preocupa por definir
lineamientos que permitan mitigar los posibles riesgos para la Informacién.

El plan de seguridad y privacidad de la informacion es un documento que contiene
los lineamientos que apoyan la gestion y administracion de los planes y
procedimientos de seguridad de la informacién dando claridad sobre las practicas
de seguridad aplicadas a la institucion.

2. ALCANCE

El presente Plan de Seguridad y Privacidad de la Informacién aplica a todos los
niveles asistenciales y administrativos de la ESE Hospital San Juan de Dios de
Ituango Antioquia, sus funcionarios, contratistas, proveedores, usuarios,
docentes, estudiantes que realicen practicas, pasantias o trabajos de grado, bajo el
marco de un contrato y/o convenio académico y cooperantes, adicionalmente todas
aquellas personas o terceros que en razon del cumplimiento de sus funciones vy las
de la ESE Hospital San Juan de Dios de Ituango Antioquia compartan, utilicen,
recolecten, procesen, intercambien o consulten su informacién, asi como a los Entes
de Control, que accedan ya sea interna, remotamente o via internet a cualquier tipo
de informacion, independientemente de su ubicacidn.

3. OBJETIVO GENERAL

. Establecer un marco de accidon encaminado a la implementacion del Modelo de
Seguridad y Privacidad de la informaciéon - MSPI, desde el enfoque de la seguridad
informatica frente a ciber amenazas sobre los activos de informacién que soportan
la prestacion de los servicios de la ESE Hospital San Juan de Dios de Ituango
Antioquia, en atencidn al contexto organizacional de la entidad, las capacidades y
recursos disponibles, para fortalecer la confianza de los usuarios, empleados y
demas partes interesadas.

4. DEFINICIONES
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Activos de informacion: Elementos de Hardware y de Software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y
recursos humanos asociados con el manejo de los datos y la informacion misional,
operativa y administrativa de cada entidad, érgano u organismo.

Este tipo de activo representa los datos de la organizacién, informacion que tiene
valor para los procesos de negocio, independientemente de su ubicacion: puede ser
un documento fisico debidamente firmado, un archivo guardado en un servidor, un
aplicativo o cualquier elemento que permita almacenar informacion valiosa o Util
para la ESE Hospital San Juan de Dios de Ituango Antioquia.

Amenaza: Es una causa potencial de un incidente no deseado, el cual puede
producir un dafio a un sistema o a una organizacion.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

Auditabilidad: Define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Autenticacion: Es un acto o proceso de confirmar que algo es quien dice ser. La
autenticacion normalmente lleva consigo el uso de una contrasefia, un certificado,
un numero de identificacion personal u otra informaciéon que se pueda utilizar para
validar la identidad en una red de equipos.

Confiabilidad de la informacion: Es decir, que la informacidn generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones y
funciones.

Confidencialidad: Propiedad de la informacion que determina que esté disponible
a personas autorizadas.

Copia de respaldo: Es un duplicado que se le saca a cierta informacion con el
objetivo de salvaguardar una copia intacta de dicha informacion.

Disponibilidad: Propiedad de que la informacidn y sus recursos relacionados deben
estar disponibles y utilizables cuando se los requiera.

Informacion: Se refiere a toda comunicacion o representacion de conocimiento
como datos, en cualquier forma, con inclusién de formas textuales, numéricas,

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
Financiera Desempefio




= PLAN DE SEGURIDAD Y |Zamiss
5} PRIVACIDAD DE LA  |lsemo

enero 2026

HOSPITAL A
&wﬂemf&v% IN FORMACION Elaborado por: Comité de

Sistemas Integrados

graficas, cartograficas, narrativas o audiovisuales y en cualquier medio, ya sea
magnético, en papel, en pantallas de computadoras, audiovisual u otro.

Integridad: Cualidad de la informacion para ser correcta y no haber sido
modificada, manteniendo sus datos exactamente tal cual fueron generados, sin
manipulaciones ni alteraciones por parte de terceros.

ISO: Organizacién de estandares Internacionales.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a las que esta sujeto el organismo.

Lineamientos: Directriz o disposicién establecida por el Ministerio TIC, que debe
ser implementada por las entidades publicas para el desarrollo de la Politica de
Gobierno Digital y se desarrolla a través de estandares, guias, recomendaciones o
buenas practicas.

MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

MSPI: Modelo de Seguridad y Privacidad de la Informacién definido por el Ministerio
de TIC y se basa en los requisitos y controles definidos en la Norma NTC ISO
27001:2022.

No repudio: Se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envid o recibio.

Politica de seguridad: Es un conjunto de leyes, reglas y practicas que regulan la
manera de dirigir, proteger y distribuir recursos en una organizacion para llevar a
cabo los objetivos de seguridad de la informacién.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion.

Seguridad de la Informacion: Este habilitador busca que las entidades publicas
incorporen la seguridad de la informacion en todos sus procesos, tramites, servicios,
sistemas de informacién, infraestructura y en general, en todos los activos de
informacion con el fin de preservar la confidencialidad, integridad, disponibilidad, y
privacidad de la informacion, asi como la proteccidon de los datos personales que
tratan las entidades publicas en cumplimiento de la normatividad de proteccion de
datos personales; este habilitador tiene su soporte en el MSPI.

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
Financiera Desempefio




= PLAN DE SEGURIDAD Y |Zamiss
5} PRIVACIDAD DE LA  |lsemo

enero 2026

HOSPITAL A
&aﬂemf&o% I N FO RMAC I O N Elaborado por: Comité de

Sistemas Integrados

SGSI: Sistema de Gestion de Seguridad de la Informaciéon, enmarcado en la Norma
Técnica Colombiana NTC ISO 27001:2022.

Sistema de Informacion: Se refiere a un conjunto independiente de recursos de
informacion organizados para la recopilacidn, procesamiento, mantenimiento,
transmision y difusion de informacién segun determinados procedimientos, tanto
automatizados como manuales.

Tecnologia de la Informacion: Se refiere al hardware y software operado en la
entidad o por un tercero que procese informacion en su nombre, para llevar a cabo
una funcién propia del Organismo.

5. NORMATIVIDAD RELACIONADA

A continuacién, se presenta el marco normativo relacionado con la operacion de la
ESE Hospital San Juan de Dios de Ituango Antioquia, y detalla la normatividad
a partir de la cual tienen sustento el desarrollo e implementacion del Modelo de
Seguridad y Privacidad de la Informacion en la institucion.

NORMATIVIDAD DEFINICION

Ley 1581 de 2012 Establece disposiciones generales para la proteccion de datos
personales y los principios rectores para su tratamiento.

Decreto 1377 de 2013 Reglamenta aspectos relacionados con la autorizacion y
tratamiento de datos personales.

Sentencia C-748 de 2011 Define el habeas data y la proteccién constitucional de los
datos personales.

Decreto 1008 de 2018 Adopta la Politica de Gobierno Digital en Colombia.

Politica de Seguridad y Privacidad| Lineamientos para la gestién de riesgos, seguridad y
de la Informacion — MinTIC (MSPI), privacidad en entidades publicas.

Guia de Gestion de Riesgos de Instrumento obligatorio para la gestion de riesgos en el sector

Seguridad y Privacidad publico.

MinTIC (2022)

Ley 594 de 2000 — Ley General Define disposiciones para la administracion, conservacion y

de Archivos custodia de documentos fisicos y electronicos.

Acuerdo AGN 006 de 2015 Lineamientos para documentos electronicos de archivo y
gestion de riesgos asociados a su preservacion.

Ley 1712 de 2014 Regula el derecho al acceso a la informacion publica y

determina obligaciones asociadas a la clasificacion y reserva
de la informacién.
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NORMATIVIDAD DEFINICION

Decreto 1081 de 2015 Reglamenta parcialmente la Ley 1712.

Ley 2015 de 2020 Regula la Historia Clinica Electrénica Interoperable (HCEI).

Resolucion 1995 de 1999 Regula la historia clinica, su manejo, custodia, acceso y
reserva.

Resolucién 5109 de 2015 Establece lineamientos de seguridad para la informacion del
sistema de salud.

ISO/IEC 27001:2022 Estandar internacional para establecer un Sistema de Gestion de
Seguridad de la Informacion (SGSI).

6. COMPROMISO DE LA DIRECCION

La Junta Directiva y Alta Direccion de la ESE Hospital San Juan de Dios de
Ituango Antioquia muestra su compromiso y apoyo en el disefio, implementacion
y mantenimiento del Sistema de Gestion de Seguridad de la Informacién a través
de la asignacién de recursos, la definicion de la politica de informacién, los
lineamientos de seguridad y el establecimiento del Gobierno de seguridad, cuya
conformacion y responsabilidades se describen a continuacion.

7. GOBIERNO DE SEGURIDAD

La definicién de un modelo de gobierno de seguridad adecuado representado en una
estructura organizacional definida y aprobada por la institucién permite la correcta
toma de decisiones y ofrece una alineacién y rumbo adecuado en las actividades
para proteger los activos de informacién.

Una estructura organizacional es un organismo viviente dentro de la organizacion
que puede cambiar segun la estructura y las necesidades de la institucidon pero que
en todo momento debe ser clarificada con el fin de que se conozca la cadena de
toma de decision de cada uno de los temas necesarios para la gestion de la
seguridad de la informacion.

Cada rol dentro del Gobierno debe tener unas responsabilidades asociadas para
realizar su tarea, estas responsabilidades se asignan haciendo uso de una matriz
RACI donde cada tipo de responsabilidad se asigna a los roles definidos. Los tipos
de responsabilidades usados son los siguientes:

Tipo de responsabilidad Descripcion
Este rol corresponde a quien efectivamente realiza la
R Responsible | Responsable | tarea. Lo méas habitual es que exista sélo un encargado
(R) por cada tarea.
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Este rol se responsabiliza de que la tarea se realice y es
Quien rinde quien debe rendir cuentas sobre su ejecucion. Sélo
A Accountable cuentas puede existir una persona que deba rendir cuentas (A)

de que la tarea sea
ejecutada por su responsable (R).

Este rol posee alguna informacion o capacidad necesaria
(o Consulted Consultado para realizar la tarea. Se le informa y se le consulta
informacién (comunicacion

bidireccional)

Este rol debe ser informado sobre el avance y los
I Informed Informado resultados de la ejecucidon de la tarea. A
diferencia del consultado (C), la comunicacion es
unidireccional.

A continuacién, se presenta la estructura de roles para el gobierno de seguridad de
la informacion en la ESE Hospital San Juan de Dios de Ituango Antioquia:

7.1. Estructura de roles

Rol Objetivo

e El comité de gerencia de la informacion toma las
responsabilidades en la ESE Hospital San Juan de
Dios de Ituango Antioquia del Comité de seguridad
de la informacién.

e Como objetivo principal para la seguridad de la
informacion este comité realiza la aprobacién de
lineamientos estratégicos en cuanto a seguridad de la
informacion, garantiza los recursos y la toma de
decisiones orientadas al cumplimiento de Ia
estrategia por ellos definida.

Comité de Gerencia de la
informacion

e Supervisa la aplicacion de los requisitos definidos por
gobierno en linea en lo relacionado con la seguridad
de la informacién.

Comité de gobierno en
linea

e Tiene la responsabilidadde guiar y realizar el
seguimiento de la implementacidon de los planes de
seguridad definidos.

Oficial de seguridad de la
informacion (CISO)

Administrador de e Tienen la responsabilidad de la gestion de los
seguridad de la esfuerzos de seguridad de la informacion, encargado
informacion (ISM) de labores especificas de seguridad.

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
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Rol

Objetivo

Lideres de procesos

Tienen la responsabilidad de dar la cobertura de los
lineamientos de seguridad a cada uno de sus procesos
operacionales.

7.1.1. Comité de gerencia de la informacion.

e Garantizar a través del monitoreo y la revision, la
aplicacién de las buenas practicas en seguridad de la
informacion y la toma de decisiones orientadas al

Objetivo cumplimiento de la estrategia.

Aprobar los lineamientos estratégicos en cuanto a
seguridad de la informacién y garantizar los recursos
para su cumplimiento.

Principios de
operacion

El comité se debe reunir de forma mensual o cuando
una eventualidad lo requiera.

La participaciéon de los designados en el Comité es
obligatoria, en caso de no poder asistir se debe enviar
un sustituto que contara con el mismo poder de
decision.

El nimero de miembros del comité se limita a un grupo
relativamente pequefio de lideres estratégicos y
tacticos para asegurar la comunicacién y toma de
decisiones apropiado.

Las actas de todas las reuniones deben ser aprobadas
y almacenadas por un plazo de 2 afios.

El CISO preside las reuniones del comité.

Responsabilidades

El comité es el responsable de que las decisiones de
seguridad de la informacidon estén orientadas al apoyo
de las decisiones estratégicas.

Elaboro: Comité de Sistemas Integrados
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7.1.1.1. Conformacion de Comité de seguridad

Rol

Descripcion

CISO

Responsable del seguimiento global de la seguridad de la
informacion.

Debe administrar las iniciativas de seguridad definidas en
el comité

Debe tener wuna comprension de los riesgos
empresariales/operativos, costos y beneficios, y los
requisitos especificos de seguridad de la informacion
aplicables en la ESE Hospital San Juan de Dios de
Ituango Antioquia.

Director financiero

Responsable de la asignacion presupuestal para las
iniciativas de seguridad definidas por el comité.
Responsable de aplicar las iniciativas de seguridad
concernientes a la captura, procesamiento y distribucion
de la informacion financiera.

Comunicador

Responsable de definir la manera apropiada de dar a
conocer las iniciativas de seguridad a todas las partes
interesadas.

Director  Apoyo
Logistico

Debe tener una comprensién de los riesgos de las areas
de apoyo administrativo en cuanto al manejo de la
informacion y sobre los requisitos especificos de
seguridad de las informaciones aplicables en la ESE
Hospital San Juan de Dios de Ituango Antioquia.

Profesional de
Calidad

Debe definir los lineamientos generales de
procesos aplicables a las iniciativas de seguridad.

Tiene la responsabilidad de revisar el cumplimiento de los
procesos de seguridad definidos en la institucion.
Garantizar que las practicas documentadas seguridad de
la informacidn son eficaces y se aplican.

Lider de estadistica

Compresion de los riesgos de la generacién vy
disponibilidad de los informes que se deben entregar a los
entes regulatorios.

Elaboro: Comité de Sistemas Integrados
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Rol Descripcion

Lider de Sistemas

Responsable de aplicar los controles y las iniciativas de
seguridad de tipo tecnoldgico definidas en el comité.

Director de Gestion
Humana

Responsable de aplicar las iniciativas de seguridad
concernientes a la vinculacion, mantenimiento y retiro o
cambio de personal.

Profesional de
gestion documental

Responsable de definir el manejo de la informacién a nivel
documental que se maneja en toda la institucién.

Director de Ayudas
Diagnosticas

Apoya la definicidon de lineamientos de seguridad para las
areas asistenciales aportando su conocimiento en pro de
evitar en mayor medida los impactos operacionales.

Debe tener una comprension de los riesgos de las areas
asistenciales en cuanto al manejo de la informacién y
sobre los requisitos especificos de seguridad de la
informacion aplicables en la ESE Hospital San Juan de

Dios de Ituango Antioquia.

7.1.1.2. RACI de practicas del Comité de seguridad

Practica

Nivel de
participacion
(RACI)

Definir y comunicar una estrategia de seguridad de la
informacion que esta alineada con la estrategia de negocio.

Accountable

Investigar, definir y documentar los requisitos de seguridad
de la informacion.

Accountable

Validar los requisitos de seguridad de la informacién con las
partes interesadas y personal de implementacion técnica.

Accountable

Desarrollar politicas y procedimientos de seguridad de la
informacion.

Accountable

Desarrollar un plan de seguridad de la informacién que
identifique las actividades a ser implementadas por el
equipo de seguridad para proteger los activos de la
organizacion de seguridad de informacion.

Accountable

Asegurese de que el impacto potencial de los cambios se
evalla.

Accountable

Recopilar y analizar los datos de rendimiento y de
cumplimiento relacionados con la seguridad de Ia
informacion y la gestién de riesgos de la informacion.

Accountable

Establecer, acordar y comunicar el rol del CISO y los ISM.

Responsable

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y

Financiera

Aprobd: Comité Institucional de Gestion y
Desempefio




= PLAN DE SEGURIDAD Y Zamies
5) PRIVACIDAD DE LA  |lsemo

enero 2026

HOSPITAL A
&wﬂemf&v% IN FORMACION Elaborado por: Comité de

Sistemas Integrados

7.1.1.3. Competencias de rol

Habilidades

o Establecer y mantener un marco de gobierno de la seguridad de la informacion
y procesos de apoyo para asegurar que la estrategia de seguridad de la informacidén
esta alineada con las metas y objetivos de la organizacion.

J Definir e implementar la visién, misidon y objetivos de seguridad de la
informacion alineados con la estrategia y cultura corporativa.

Experiencia

Varios anos de gestion empresarial, incluyendo experiencia en:

J Definicion y seguimiento de lineamientos de seguridad de la informacién.

J Alinear la estrategia de seguridad de la informacién con el gobierno
corporativo.

o Creacion de politicas de seguridad de la informacidén que se alinean con las
necesidades del negocio y los métodos para medir la elaboracién.

. Comunicacién con liderazgo ejecutivo.

o Experiencia en la creacion e implementacion de estrategias y principios de

seguridad de informacion.

7.1.2. Oficial de seguridad CISO

Objetivo Tiene la responsabilidad general del programa de seguridad
de la informacién empresarial.

Principios de El CISO deberia ser el enlace entre la junta directiva y los

operacion administradores de seguridad. El CISO también debe

comunicase y coordinar las relaciones con los actores clave
del negocio para hacer frente a las necesidades de
proteccion de la informacion.
El CISO debe:
e Tener una comprension exacta de la vision
estratégica de negocios.
e Ser un comunicador eficaz.
e Ser habil en la construccion de relaciones efectivas
con los lideres empresariales.
e Ser capaz de traducir los objetivos de negocio a los
requisitos de seguridad de la informacién.

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y Aprobd: Comité Institucional de Gestion y
Financiera Desempefio
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Responsabilidades e Establecer y mantener el sistema de gestién de
seguridad de la informacion (SGSI).

e Definir y gestionar un plan de tratamiento de
riesgos de seguridad de informacion.

e Hacer seguimiento y revision del SGSI

7.1.2.1. RACI de practicas de Oficial de seguridad

Practica

Nivel de

participacion (RACI)

Identificar y comunicar las amenazas de seguridad de la
informacion, las conductas deseables vy los
cambios necesarios para hacer frente a estos puntos.

Accountable

Tomar decisiones sobre la proteccion contra malware.

Accountable

Administrar la red y la seguridad de la conectividad.

Accountable

Administrar la seguridad del punto final.

Accountable

Gestione la identidad del usuario y de acceso légico.

Accountable

Administrar el acceso fisico a los activos de TI.

Accountable

Monitorear la infraestructura para eventos relacionados
con la seguridad.

Accountable

Proporcionar formas de mejorar la eficiencia y eficacia de
la funcién de seguridad de la informacion (por ejemplo,
mediante la capacitacidon del personal de seguridad de la
informacion; documentacién de los procesos, la tecnologia
Yy

las aplicaciones, y la estandarizacion y la automatizacion
de procesos).

Accountable

Desarrollar un plan de seguridad de la informacion que
identifique las actividades a ser implementadas por el
equipo de seguridad para proteger los activos de la
organizacion de

seguridad de informacion.

Responsable

Supervisar la gestion de riesgos de TI.

Responsable

Definir y comunicar una estrategia de seguridad de la
informacion que esta en linea con la estrategia de
negocio.

Responsable

Investigar, definir y documentar los requisitos de
seguridad

de la informacion.

Responsable

Elaboro: Comité de Sistemas Integrados Reviso: Subgerencia Administrativa y
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Practica LG

participacion (RACI)

Validar los requisitos de seguridad de la informacidn con
las
partes interesadas y personal de implementacion técnica.

Responsable

Desarrollar politicas y procedimientos de seguridad de la
informacion.

Responsable

Definir e implementar estrategias de evaluacién de
riesgos y cooperar con la oficina de riesgos para gestionar
el riesgo de la informacion.

Responsable

Asegurese de que el impacto potencial de los cambios
frente a la sequridad de la informacién se evalula.

Responsable

Recopilar y analizar los datos de rendimiento y de
cumplimiento relacionados con la seguridad de Ia
informacion y la gestién de riesgos de la informacion.

Responsable

7.1.2.2. Competencias de rol Habilidades

o Gestionar adecuadamente los riesgos de la informacion.
o Administrar los recursos del programa de seguridad manera responsable.
o Crear un modelo de medicion del desempefio basado en los indicadores de

gobernabilidad de seguridad de la informacidon para asegurar que se logran los

objetivos organizacionales.

J Desarrollar un modelo de negocio que justifique las inversiones en seguridad
de la informacién.

J Lider probado con excelentes habilidades de comunicaciéon y capacidad de
interactuar con todos los niveles de la empresa.

. Método de trabajo con orientacion de procesos.

o Comprensidén sobre como las funciones de seguridad de la informacion se

relacionan con el negocio.

Experiencia

Varios afnos de experiencia en seguridad de la informacion, incluyendo experiencia

en:

. Cumplimiento de la seguridad de la informacién con las regulaciones externas.
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. Alinear la estrategia de seguridad de la informacién con el gobierno
corporativo.

. Creacidon de politicas de seguridad de la informacion que se alinean con las
necesidades del negocio y eficacia de las politicas.

o Comunicacion y liderazgo ejecutivo.
Conocimiento

o Los requisitos legales y reglamentarios que afectan a la seguridad de
informacion.

o Roles y responsabilidades necesarias para la seguridad de la informacion en
toda la ESE Hospital San Juan de Dios de Ituango Antioquia.

. Métodos para poner en practica las politicas de gobierno de seguridad de
informacion.

J El buen entendimiento de las practicas de seguridad de la informacidén que se
aplican a la ESE Hospital San Juan de Dios de Ituango Antioquia.

o Los conceptos fundamentales de la gobernabilidad y cdmo se relacionan con
la seguridad de informacidn.

o Normas, marcos y mejores practicas relacionadas con el gobierno de la
seguridad de informacién internacionalmente reconocidos y desarrollo de
estrategias.

7.1.3. Administradores de seguridad de la informacion

La responsabilidad de la gestiéon de los esfuerzos de
Objetivo seguridad de Ia informacion, encargado de
labores especificas de seguridad.

Principios de e Reportar las actividades realizadas al CISO.
operacion e Desarrollar los planes de seguridad definidos.

e Gestionar la seguridad de la informacion de
aplicaciones, infraestructura, accesos.

Responsabilidades o Identificar y ejecutar controles para los riesgos.
e Llevar registro de métricas, y evaluaciones de

seguridad.
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7.1.3.1. RACI de practicas de Administrador de seguridad

Practica Nivel de
participacion
(RACI)

Desarrollar y comunicar una vision comun para el equipo de Responsable
seguridad de la informacidon que estd en consonancia con la
declaracion de la visién corporativa.

Llevar a cabo las evaluaciones de riesgos de la informacién y Responsable
definir el perfil de riesgo de la informacion.
Administrar roles, responsabilidades, privilegios de acceso y Responsable

niveles de autoridad.

Desarrollar un plan de seguridad de la informacion y los Responsable
controles para ser implementado en nuevos proyectos, para
proteger los activos de la organizacion.

Monitorear los controles internos y ajustarlos o mejorarlos Responsable
cuando sea necesario.

Proporcionar formas de mejorar la eficiencia y eficacia de la Responsable
funcion de seguridad de la informacion (por ejemplo, mediante
la capacitacion del personal de seguridad de la informacion;
documentacién de los procesos, la tecnologia y las aplicaciones,
y la estandarizacién y la automatizacién del proceso).

Recopilar y analizar los datos de rendimiento y de cumplimiento] Responsable
relacionados con la seguridad de la informacién y la gestion
de riesgos de la informacién.

Habilidades
. Capacidad para incluir en la arquitectura de TI los disefios de seguridad (como
las tecnologias interactlan con las politicas de seguridad).
o Habilidades para la gestion de proyectos.
J Habilidad para resolver problemas.
. Habilidades de comunicacion y facilitacion fuertes.
o Habilidades de gestién del tiempo fuerte.
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Experiencia
Varios afios de experiencia en seguridad de la informacidn, incluyendo:

. Experiencia de trabajo en los sistemas de hardware y software, incluyendo
SO, bases de datos, aplicaciones y redes.

. Comprensidn técnica de cédmo diversos sistemas de interconexién entre si.

Conocimiento

o El buen entendimiento del protocolo de red, bases de datos, aplicaciones y
sistemas operativos, y la forma en que son aplicables a los procesos de negocio.

. Amplio conocimiento de gestidon de accesos, gestibn de amenazas y
vulnerabilidad, arquitectura de seguridad de la informacidn y proteccion de datos en
cada plataforma.

. Estandares de la industria de seguridad de la Informacion / mejores practicas
(por ejemplo, la norma ISO / IEC 27000 serie, ISF, NIST, PCI).

o Legislacién relacionada con la seguridad de informacion.

. Nuevas tecnologias de seguridad de la informacién y metodologias de
desarrollo.

. Detectar, investigar, responder y recuperarse de incidentes de seguridad de
la informacidén para reducir al minimo impacto en el negocio.

. Realizar tareas de aprovisionamiento de usuario para sistemas empresariales
y entornos de aplicaciones.

o Asistir en la definicibn de roles y modelos de acceso para diferentes
aplicaciones y entornos de plataforma.

o Plataformas de vigilancia y mantenimiento de tecnologia.

7.1.4. Lideres de proceso

Los lideres de proceso actuan como enlace entre las funciones empresariales y de
seguridad de la informacién. Pueden estar asociados con tipos de informacion,
aplicaciones especificas, o unidades de negocio de la organizacién. La persona en
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este rol debe poseer un buen conocimiento de la empresa y del tipo de informacién
que requiere proteccion del proceso que representa. Los custodios sirven como
asesores y agentes de supervision con respecto a la informacién dentro de la ESE
Hospital San Juan de Dios de Ituango Antioquia.

Este papel debe equilibrar el impacto de los riesgos del negocio y la informacién
para que las decisiones de seguridad estén alienadas con las del negocio.

RACI de practicas de Custodios de informacion

Nivel de

Practica participacion
(RACI)

Comunicar, coordinar y asesorar sobre los esfuerzos de gestion| Responsable
de riesgos de la informacion con los gerentes de linea.
Informar sobre los cambios en los procesos y/o estrategias (por] Responsable
ejemplo, nuevos productos o servicios) a la ISSC.

Habilidades
. Gestionar adecuadamente los riesgos de la informacion.
. Lider probado con excelentes habilidades de comunicaciéon y capacidad de

interactuar con todos los niveles de la ESE Hospital San Juan de Dios de Ituango
Antioquia.

. Método de trabajo con orientacion de procesos.

o Comprensién sobre como las funciones de seguridad de la informacion se
relacionan con el negocio.

Experiencia

o Cumplimiento de la seguridad de la informacidén con las regulaciones externas.
. Comunicacion y liderazgo ejecutivo.

Conocimiento

o Los requisitos legales y reglamentarios que afectan a la seguridad de
informacion en su area de desempeno.
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. Métodos para poner en practica las politicas de gobierno de seguridad de
informacion.

. El buen entendimiento de las practicas de seguridad de la informacidn que se
aplican a la ESE Hospital San Juan de Dios de Ituango Antioquia.

7.2. Objetivos de seguridad

El gobierno de seguridad tiene unos objetivos de seguridad primordiales los cuales
rigen sus decisiones. Todos los lineamientos de seguridad establecidos para ESE
Hospital San Juan de Dios de Ituango Antioquia estan orientados a cumplir con
los siguientes objetivos:

. Alinear las iniciativas de seguridad de la informacion con la estrategia de
negocio y dar cumplimiento con las regulaciones internas y externas aplicables.

J Mitigar los riesgos de negocio relacionados con problemas en la seguridad de
la informacion.

. Asegurar en una medida razonable la confidencialidad, integridad vy
disponibilidad de la informacidén asistencial e interna relevante para la toma de
decisiones en la ESE Hospital San Juan de Dios de Ituango Antioquia.

8. COMUNICACION CON EL COMITE DE GOBIERNO DE INFORMACION

Para que el comité de gobierno pueda cumplir con sus actividades y tomar las
decisiones pertinentes segun los acontecimientos en la institucion, se debe llevar la
informacidon necesaria. Dentro de la agenda de reunidén el comité debe recibir la
siguiente informacion como minimo:

. El estado de las acciones de las revisiones previas:

o] Seguimiento de las decisiones o actividades asignadas por el comité.

o] Solicitudes al comité para lograr el cumplimiento de las actividades
designadas.

o] Resultados de las acciones finalmente implementadas.

o Cambios externos e internos que son relevantes para el sistema de

gestion de seguridad de la informacion:
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o} Cambios en regulaciones.

o] Cambios en ambiente fisico y social.

o] Cambios de herramientas o infraestructura que soporta los procesos.

J Retroalimentacion sobre el desempeiio de la seguridad de la
informacion, incluyendo las tendencias en:

o] Estado de los hallazgos de auditoria, las no conformidades y acciones
correctivas.

o} Seguimiento y medicion de las actividades de seguridad
desarrolladas.

° Retroalimentacion de las partes interesadas:

o Resultados de encuestas de satisfaccibonde los cambios

implementados.

o Resultados de la evaluacion del riesgo y el estado del plan de
tratamiento de riesgos.

o Las oportunidades o propuesta de mejora en temas relacionados con
la seguridad de la informacion.

Las decisiones tomadas por el comité quedaran documentadas en la correspondiente
acta de reunién, dentro de la cual para cada una de las decisiones tomadas se
establecera el responsable.

Las actas de comité deben incluir las decisiones relacionadas con las oportunidades
de mejora continua y de cualquier necesidad de cambios en el sistema de gestion
de seguridad de la informacion.

9. LINEAMIENTOS DE SEGURIDAD

9.1. Gestion de activos

o Las diferentes areas con el fin de garantizar la administracién y control sobre
los activos de la entidad, deben mantener un inventario actualizado de los activos
gue se encuentran dentro del alcance del modelo de gestion de seguridad de la
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informacién y que estan cargados a cada proceso, el cual debe estar alineado con
el inventario general de activos de informacién.

. En el inventario se identificara el propietario del activo, quien debe asegurar
que la informacion y los activos asociados con su proceso estan clasificados de
manera apropiada, asi como de establecer controles necesarios para el acceso a
éstos de acuerdo con los procedimientos definidos.

9.2. Uso aceptable de los activos

o La informacion, archivos fisicos, los sistemas, los servicios y los equipos
(estaciones de trabajo, portatiles, impresoras, redes, Internet, correo electronico,
herramientas de acceso remoto, aplicaciones, teléfonos y faxes, entre otros)
propiedad de la ESE Hospital San Juan de Dios de Ituango Antioquia, son
activos de la Institucion y se proporcionan a los funcionarios, contratistas y terceros
autorizados, para cumplir con los propdsitos misional.

o La ESE Hospital San Juan de Dios de Ituango Antioquia podra
monitorear, supervisar y utilizar su informacion, sistemas, servicios y equipos, de
acuerdo con lo establecido en este plan y en cualquier proceso legal que se requiera.

o El acceso a los documentos fisicos y digitales estard determinado por las
normas relacionadas con el acceso y las restricciones a los documentos publicos, a
la competencia del area o dependencia especifica y a los permisos y niveles de
acceso de los funcionarios, contratistas y terceros determinadas por los Lideres de
area y Subgerentes.

. La consulta de expedientes o documentos que reposan en las diferentes
oficinas y/o areas de la ESE Hospital San Juan de Dios de Ituango Antioquia
se permitira en dias y horas laborales, con la presencia del funcionario o servidor
responsable de aquellos.

J El funcionario y/o contratista se compromete a cumplir con los procedimientos
establecidos para el servicio y consulta de documentos segun lo definido en el
proceso de Planificacion y Consolidacion del Sistema de Gestion Integral de
Calidad y el area propietaria de la informacion.

. Para la consulta de documentos cargados en SAP se estableceran privilegios
de acceso a los funcionarios, terceros y/contratistas de acuerdo con el desarrollo de
sus funciones y competencias. Dichos privilegios seran establecidos por el Lider del
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area, quien comunicara al grupo encargado de la administracion del software el
listado con los funcionarios y sus privilegios.

. El Lider del area, seran quienes determinen el caracter de reserva o restriccidon
de los documentos fisicos. Todos los funcionarios y terceros que manipulen
informacion en el desarrollo de sus funciones deberdn firmar un “Acuerdo de
Confidencialidad de la Informacién”, donde individualmente se comprometan a no
divulgar, usar o explotar la informacién confidencial a la que tengan acceso,
respetando los lineamientos definidos en la Politica de Informaciéon de la ESE
Hospital San Juan de Dios de Ituango Antioquia y los lineamientos del presente
documento. En caso de violacién de la informacion sera considerado como un
incidente de seguridad y se procedera de acuerdo a lo definido al tratamiento de
este tipo de incidentes.

9.2.1. Acceso a Internet:
. No esta permitido:
o] El acceso a paginas relacionadas con pornografia, drogas, alcohol, webproxys,

hacking y /o cualquier otra pagina que vaya en contra de la ética moral, las leyes
vigentes o politicas aqui establecidas.

o] El acceso y el uso de servicios interactivos o mensajeria instantanea que
tengan como objetivo crear comunidades para intercambiar informacion o bien para
fines diferentes a las actividades propias del Hospital.

o] El Intercambio no autorizado de informacion de propiedad de la ESE Hospital
San Juan de Dios de Ituango Antioquia, de sus clientes, usuarios y/o de sus
funcionarios, con terceros.

o] La descarga, uso, intercambio y/o instalacién de juegos, musica, peliculas,
protectores y fondos de pantalla, software de libre distribucién, informacién y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus
autores, o que contengan archivos ejecutables y/o herramientas que atenten contra
la integridad, disponibilidad y/o confidencialidad de la infraestructura tecnoldgica
(hacking), entre otros.

o} La descarga, uso, intercambio y/o instalacién de informacién audiovisual
(videos e imagenes) utilizando sitios publicos en Internet debe ser autorizada por el
Lider respectivo y el Lider de los estandares de Gerencia de la Informacion, o a
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quienes ellos deleguen de forma explicita para esta funciéon, asociando los
procedimientos y controles necesarios para el monitoreo y aseguramiento del buen
uso del recurso.

. La ESE Hospital San Juan de Dios de Ituango Antioquia debe realizar
monitoreo permanente de tiempos de navegacion y paginas visitadas por parte de
los funcionarios, contratistas y/o terceros. Asi mismo, puede inspeccionar, registrar
y evaluar las actividades realizadas durante la navegacion, de acuerdo a la
legislacion nacional vigente.

o Cada uno de los usuarios es responsable de dar un uso adecuado a este
recurso y en ningln momento puede ser usado para realizar practicas ilicitas o mal
intencionadas que atenten contra terceros, la legislacién vigente y los lineamientos
de seguridad de la informacion, entre otros.

o Los funcionarios, contratistas y terceros, al igual que los empleados o
subcontratistas de estos, no pueden asumir en nombre de la ESE Hospital San
Juan de Dios de Ituango Antioquia, posiciones personales en encuestas de
opinion, foros u otros medios de comunicacién externos similares.

o El uso de Internet no considerado dentro de las restricciones anteriores, es
permitido siempre y cuando se realice de manera ética, razonable, responsable, no
abusiva y sin afectar la productividad ni la proteccién de la informacion de la ESE
Hospital San Juan de Dios de Ituango Antioquia.

9.2.2. Correo electronico:

. El correo electrénico corporativo es una herramienta de comunicacién o
intercambio de informacion oficial entre personal o instituciones, no es una
herramienta de difusion indiscriminada de informacion.

J La cuenta de correo electronico debe ser usada para el desempefo de las
funciones asignadas dentro de |la ESE Hospital San Juan de Dios de Ituango
Antioquia.

J Los mensajes y la informacion contenida en los buzones de correo son
propiedad de la ESE Hospital San Juan de Dios de Ituango Antioquia y cada
usuario, como responsable de su buzoén, debe mantener solamente los mensajes
relacionados con el desarrollo de sus funciones.
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. El tamafio de los buzones de correo es determinado por el drea de Sistemas
de la entidad de acuerdo con las necesidades de cada usuario y previa autorizacion
del jefe y/o Lider del drea correspondiente.

. El tamafo de envio y recepcion de mensajes, sus contenidos y demas
caracteristicas propias de estos deberan ser definidos e implementados por el area
de Sistemas de la ESE Hospital San Juan de Dios de Ituango Antioquia.

. El envio de informacidn corporativa debe ser realizado exclusivamente desde
la cuenta de correo que la ESE Hospital San Juan de Dios de Ituango Antioquia
proporciona. De igual manera, las cuentas de correo genéricas no se deben emplear
para uso personal dentro de la institucion.

. El envio masivo de mensajes publicitarios corporativos debera contar con la
aprobacion del area de Comunicaciones y la autorizacion del area de Sistemas de la
ESE Hospital San Juan de Dios de Ituango Antioquia. Ademas, para terceros
se deberd incluir un mensaje que le indique al destinatario como ser eliminado de
la lista de distribucién. Si una dependencia debe por alguna circunstancia, realizar
envio de correo masivo, de manera frecuente, este debe ser enviado a través de
una cuenta de correo electréonico a nombre del drea respectiva y/o servicio habilitado
para tal fin y no a través de cuenta de correo electrénico asignadas a un usuario
particular.

. Toda informacion de la ESE Hospital San Juan de Dios de Ituango
Antioquia generada con los diferentes programas computacionales (Office, Project,
Access, Wordpad, ect.), que requiera ser enviada fuera de la entidad, y que por sus
caracteristicas de confidencialidad e integridad deba ser protegida, debe estar en
formatos no editables, utilizando las caracteristicas de seguridad que brindan las
herramientas proporcionadas por el darea de Sistemas. La informacién puede ser
enviada en el formato original bajo la responsabilidad del usuario y Unicamente
cuando el receptor requiera hacer modificaciones a dicha informacidn.

. Todos los mensajes enviados deben respetar el estadndar de formato e imagen
corporativa definido por la ESE Hospital San Juan de Dios de Ituango Antioquia
y deben conservar en todos los casos el mensaje legar corporativo de
confidencialidad.

J Los archivos que se adjuntan en los mensajes de correo en lo posible deben
comprimirse para evitar la saturacién en las diferentes cuentas de correos.
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. El usuario que tiene asignada una cuenta de correo electrdnico es el Unico y
directo responsable de todas las acciones y mensajes que se lleven a cabo en su
nombre, por lo tanto, la ESE Hospital San Juan de Dios de Ituango Antioquia
no se hace responsable por lo que diga o haga. Esta informacidn se incluira en todos
los mensajes que se envien.

J Las Unicas areas de la ESE Hospital San Juan de Dios de Ituango
Antioquia autorizadas para enviar mensajes a través de la lista de correo
denominada personal en la cual se incluyen todas las direcciones de correo del
Hospital son: La Gerencia, Sistemas y Subdireccion Administrativa y Financiera.

. El correo electrénico corporativo es la Unica via de remisién o envio de
documentos de caracter administrativo interno en la ESE Hospital San Juan de
Dios de Ituango Antioquia.

. Se aplicardn ademas los parametros para la utilizacién del correo electronico
de la ESE Hospital San Juan de Dios de Ituango Antioquia dictados por el area
de sistemas.

No esta permitido:

o Enviar cadenas de correo, mensajes con contenido religioso, politico, racista,
sexista, pornografico, publicitario no corporativo o cualquier otro tipo de mensajes
gue atenten contra la dignidad y la productividad de las personas o el normal
desempefno del servicio de correo electrénico en la Institucién, mensajes mal
intencionados que puedan afectar los sistemas internos o de terceros, mensajes que
vayan en contra de las leyes, la moral y las buenas costumbres y mensajes que
inciten a realizar practicas ilicitas o promuevan actividades ilegales.

J Utilizar la direccién de correo electréonico de la ESE Hospital San Juan de
Dios de Ituango Antioquia como punto de contacto en comunidades interactivas
de contacto social, tales como Facebook, Instagram, entre otras, o cualquier otro
sitio que no tenga que ver con las actividades laborales.

J El envio de archivos que contengan extensiones ejecutables, bajo ninguna
circunstancia.

. El envio de archivos de musica y videos. En caso de requerir hacer un envio
de este tipo de archivos deberd ser autorizado por la direccion respectiva y el area
de Sistemas de la ESE Hospital San Juan de Dios de Ituango Antioquia.
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9.2.3. Recursos tecnoloégicos:

o La instalacidon de cualquier tipo de software o hardware en los equipos de
computo de la ESE Hospital San Juan de Dios de Ituango Antioquia es
responsabilidad del area de Sistemas, y por tanto son los Unicos autorizados para
realizar esta labor. Asi mismo, los medios de instalacién de software deben ser los
proporcionados por la ESE Hospital San Juan de Dios de Ituango Antioquia a
través de esta area.

o Los usuarios no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracién del equipo, tales como conexiones de red, usuarios
locales de la maquina, papel tapiz y protector de pantalla corporativo, entre otros.
Estos cambios son realizados Unicamente por el area de Sistemas.

. El area de Sistemas de la ESE Hospital San Juan de Dios de Ituango
Antioquia definird y actualizard, de manera periddica, la lista de software y
aplicaciones de trabajo de los usuarios. Asi mismo, realizar el control y verificacion
de cumplimiento del licenciamiento del respectivo software y aplicaciones instaladas
y administradas por el Hospital.

. Los funcionarios seran conectados a la red de la ESE Hospital San Juan de
Dios de Ituango Antioquia con previa solicitud escrita y autorizada por el Lider
del area. Los terceros y/o contratistas se conectaran a la red de la ESE Hospital
San Juan de Dios de Ituango Antioquia, bajo los lineamientos del area de
Sistemas, asegurando la legalidad del equipo a través de certificados emitidos por
la empresa contratista, de acuerdo a lo definido por el area de sistemas.

o Los usuarios que requieren acceder a la infraestructura tecnolégica de la ESE
Hospital San Juan de Dios de Ituango Antioquia desde redes externas, deben
utilizar una conexion bajo los esquemas y herramientas de seguridad autorizados y
establecidos por el area de Sistemas. Ademas, deberan informar previamente a la
misma area para autorizar el acceso y brindar los permisos respectivos para la
proteccidon de la informacién, de acuerdo a lo definido por el area de sistemas.

o La sincronizacién de dispositivos mdviles, tales como PDAs, smartphones,
celulares u otros dispositivos electronicos sobre los que se puedan realizar
intercambios de informacion con cualquier recurso de la Organizacién, debe ser
autorizado de forma explicita por el lider de la dependencia respectiva, en conjunto
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con el apoyo del area de Sistemas de la ESE Hospital San Juan de Dios de
Ituango Antioquia

. La ESE Hospital San Juan de Dios de Ituango Antioquia brindara el
servicio de Internet a los usuarios que accedan a uno de los servicios de salud del
Hospital (usuarios y/o acompafante), estipulados en la Guia de Informacién y
Orientacién al Usuario, con previo aviso al area de Sistemas.

J Las estaciones de trabajo y en general cualquier recurso de la organizacién no
debe ser empleado para actividades recreativas, entre otras, jugar o grabar musica.

J Ningun funcionario, contratista o tercero podra copiar para uso personal
archivos o programas de propios de |la ESE Hospital San Juan de Dios de Ituango
Antioquia.

9.3. Acuerdos sobre confidencialidad

o Todos los funcionarios, colaboradores y/o terceros que presten sus servicios
de la ESE Hospital San Juan de Dios de Ituango Antioquia deberan aceptar los
acuerdos de confidencialidad definidos por la institucidén, los cuales reflejan los
compromisos de proteccion y buen uso de la informacién de acuerdo con los criterios
establecidos en ella.

o Para los contratistas, los respectivos contratos deben incluir una cldusula de
confidencialidad, de igual manera cuando se permita el acceso a la informacién y/o
a los recursos de la ESE Hospital San Juan de Dios de Ituango Antioquia a
personas o entidades externas.

o Estos acuerdos deben aceptarse por cada uno de ellos como parte del proceso
de contratacién, razén por la cual dicha cldusula y/o acuerdo de confidencialidad
hace parte integral de cada uno de los contratos.

9.4. Partes externas

. La ESE Hospital San Juan de Dios de Ituango Antioquia identifica los
posibles riesgos que pueden generar el acceso, procesamiento, comunicaciéon o
gestion de la informaciéon y la infraestructura para su procesamiento por parte de
los terceros, con el fin de establecer los mecanismos de control necesarios para que
la seguridad se mantenga.
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. Los controles que se establezcan como necesarios a partir del analisis de
riesgos deben ser comunicados y aceptados por el tercero mediante la firma de
acuerdos, previamente a la entrega de los accesos requeridos.

9.5. Clasificacion de la informacion

o La ESE Hospital San Juan de Dios de Ituango Antioquia con el fin de
resguardar la informacidn que pueda ser divulgada de forma no autorizada o
manipulada erroneamente por parte de sus funcionarios, contratistas, proveedores
o clientes, ha establecido niveles para la clasificacién de la informacion, incluyendo
la informacién que puede encontrarse en medio electrénico, impreso, verbal o que
sea transmitida por cualquier medio.

J Toda la informacién de la ESE Hospital San Juan de Dios de Ituango
Antioquia debe ser identificada, clasificada y documentada de acuerdo con los
criterios de clasificacidn establecidos por el Comité de gerencia de la informacion.

o Los niveles de clasificacién de la informacion definidos en la ESE Hospital
San Juan de Dios de Ituango Antioquia son:

o  EXTERNA
o  CATEGORIA PUBLICA
0 PUBLICA USO INTERNO
o  PUBLICA CLASIFICADA
o  PUBLICA RESERVADA

o Los criterios, niveles de clasificacidon y aplicacién se encuentran detallados en
los Lineamientos de Inventario del Documento, Inventario Consolidado de TI y el
Documento de Clasificacion de Activos de Informacién y estos son revisados y
aprobados de manera periddica por el Comité de Seguridad de la Informacién de la
ESE Hospital San Juan de Dios de Ituango Antioquia.

J Los propietarios de los activos de informacién son los responsables de
identificar y asociar el nivel de clasificacion a cada activo, teniendo en cuenta los
criterios de clasificacidn, y su proteccién se establece de acuerdo con lo definido en
el inventario de activos de informacidon de la ESE Hospital San Juan de Dios de
Ituango Antioquia.
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9.6. Seguridad de los recursos humanos

. Todos los funcionarios de la ESE Hospital San Juan de Dios de Ituango
Antioquia, contratistas y terceros que tengan la posibilidad de acceder a la
informacion de la organizacién y a la infraestructura para su procesamiento, son
responsables de conocer y cumplir con las politicas y procedimientos establecidos
en el Modelo de Gestidon de Seguridad de la Informacion de la ESE Hospital San
Juan de Dios de Ituango Antioquia. De igual forma, son responsables de reportar
por medio de los canales apropiados, el incumplimiento de las politicas y
procedimientos establecidos.

. Todos los funcionarios de la ESE Hospital San Juan de Dios de Ituango
Antioquia deben ser cuidadosos de no divulgar informacion confidencial en lugares
publicos, en conversaciones o situaciones que pongan en riesgo la seguridad vy el
buen nombre de la organizacion.

J Todos los funcionarios de la ESE Hospital San Juan de Dios de Ituango
Antioquia deben hacer buen uso de la escarapela que los acredita como sus
servidores, este documento debe ser devuelto a la ESE Hospital San Juan de Dios
de Ituango Antioquia en el momento de desvinculacion.

9.6.1. Roles y responsabilidades

. El area de Gestion Humana sera la encargada de disefar, documentar y
actualizar el manual de funciones y competencias de la ESE Hospital San Juan de
Dios de Ituango Antioquia donde se detallan los roles, las responsabilidades y
funciones a ser ejecutadas durante el desarrollo de las actividades en la Institucion.
Para los contratistas y terceros se describiran las responsabilidades en los contratos
respectivos que intervienen con el Hospital.

9.6.2. Seleccion de personal

o Toda vinculacién laboral realizada por la ESE Hospital San Juan de Dios de
Ituango Antioquia se rige por las leyes de la Republica de Colombia y por
dispuesto en el Cédigo Sustantivo del Trabajo.
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. Todo funcionario contratado por la ESE Hospital San Juan de Dios de
Ituango Antioquia es seleccionado adecuadamente, de acuerdo con Ilos
requerimientos de cada cargo y siguiendo las tareas descritas en el Procedimiento
Seleccion de Funcionarios y Colaboradores. En caso que el proceso de seleccién o la
contratacién se realice por intermedio de terceros, |la ESE Hospital San Juan de
Dios de Ituango Antioquia debe asegurar la definicion clara de las
responsabilidades y los mecanismos para manejar el incumplimiento de los
requisitos. Sin importar el método de contratacidn, todo funcionario recibe y acepta
las politicas de seguridad de la Institucién.

J La ESE Hospital San Juan de Dios de Ituango Antioquia verifica la
informacion brindada durante el proceso de vinculacién de los funcionarios; de igual
forma, de acuerdo a lo dispuesto en el Procedimiento Seleccion de Funcionarios y
Colaboradores, se realiza estudio de seguridad a todos los candidatos a cargos de
la Institucidn.

9.6.3. Términos y condiciones laborales

o Todos los funcionarios y aquellos terceros definidos por la ESE Hospital San
Juan de Dios de Ituango Antioquia, deben acorde a las politicas de Seguridad
de la Informacion, asi como los términos de uso adecuado de los recursos de
informacion que le son entregados, que éstos son extensibles fuera de la Institucién.

o Todos los funcionarios y aquellos terceros que tengan acceso a informacion
sensible de la Institucion o a la Infraestructura Tecnoldgica que contenga este tipo
de informacién, deben firmar, previamente a la entrega del acceso, un acuerdo de
confidencialidad y no divulgacidon, en el que se especifique el periodo por el cual
debe mantener el acuerdo y las acciones que se toman cuando se incumpla este
requerimiento.

o Adicionalmente, con funcionarios y terceros deben quedar establecidos en
aspectos como propiedad intelectual, proteccién de la informacién y leyes aplicables.

9.6.4. Educacion, formacion y concientizacion sobre la Seguridad de la
Informacion

. La ESE Hospital San Juan de Dios de Ituango Antioquia debe asegurar
que todos los funcionarios que tengan definidas responsabilidades en de Seguridad
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de la Informacién son competentes para desempefiar sus funciones y que cuentan
con los programas de capacitacion y entrenamiento requeridos para ello.

o De igual forma, todos los funcionarios y, cuando sea relevante, los terceros
tendran un proceso formal de concientizacion, mediante el cual se capacitara sobre
las politicas de seguridad de la Institucion y los riesgos conocidos a los que se puede
ver expuesta, en caso que estas no se cumplan.

o Los programas de concientizacidén, educacion y entrenamiento se encuentran
disefiados de manera apropiada y relevante para los roles, responsabilidades y
habilidades de las personas que deben asistir a ellos.

9.6.5. Proceso disciplinario

o En el caso de identificarse un incidente de seguridad, éste serd registrado en
la herramienta de gestion designada, y se hara la investigacion respectiva para
determinar las causas y responsables posteriormente, la ESE Hospital San Juan
de Dios de Ituango Antioquia tomara las acciones pertinentes para el funcionario
y/o tercero vinculado con el incidente, mediante un proceso disciplinario formal de
acuerdo con la naturaleza, gravedad y/o el impacto que haya podido generar a la
organizacién dicho incidente de acuerdo a los procedimientos del proceso Gestion
Disciplinaria: Procedimiento de Recepcion y Evaluacion de Noticia Disciplinaria,
Procedimiento Indagacion Preliminar y Procedimiento Investigacion Disciplinaria.

9.6.6. Terminacion o cambio de la contratacion laboral

o La Subgerencia de Procesos Administrativos y Financieros y/o Subgerencia de
Procesos Asistenciales, sera la encargada de informar a las areas implicadas en los
procesos de vinculacion y desvinculacidon, los movimientos del personal segun los
lineamientos establecidos en |la ESE Hospital San Juan de Dios de Ituango
Antioquia.

9.6.7. Responsabilidades en la terminacion o cambio de funciones.

o La Subgerencia de Procesos Administrativos y Financieros y/o Subgerencia de
Procesos Asistenciales, en conjunto con el jefe directo del funcionario y/o
responsable del tercero, son los encargados del proceso de terminacidon de labores
y asegurar que todos los activos propios de la organizacion sean devueltos, los
accesos fisicos y logicos sean eliminados, y la informacién pertinente sea
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transferida, de acuerdo con los procedimientos establecidos en el proceso de
A\Y H n
Retiro”.

. En caso que un funcionario y/o tercero tenga un cambio de funciones, se debe
seguir los mismos procedimientos donde se asegure la entrega de activos, el retiro
de los accesos fisicos y ldgicos, la transferencia de informacién y la posterior entrega
de los mismos de acuerdo a su rol.

9.6.8. Devolucion de Activos.

J Todo funcionario al momento de su retiro o cambio de funciones en la
institucién debe hacer entrega a su jefe inmediato del equipo que se le habia
asignado, con toda la informacién contenida en él y una relacidon de la misma.

9.7. Seguridad fisica y del entorno

La ESE Hospital San Juan de Dios de Ituango Antioquia sera el responsable de
definir el perimetro de la seguridad fisica de acuerdo a la clasificacion de los activos
de la informacién, controlando el acceso a la informacion a través de controles
(Ejemplo: acceso a areas restringidas con tarjeta, registro de entrada de equipos,
autenticacion), los cuales disminuyen la posibilidad de riesgo de divulgacién o
pérdida de informacion.

9.7.1. Controles de Acceso Fisico

o Todas las dreas destinadas al procesamiento o almacenamiento de
informacion sensible, asi como aquellas en las que se encuentren los equipos y
demas infraestructura de soporte a los sistemas de informacion y comunicaciones,
se consideran area de acceso restringido. En consecuencia, deben contar con
medidas de control de acceso fisico en el perimetro tales que puedan ser auditadas,
asi como con procedimientos de seguridad operacionales que permitan proteger la
informacion, el software y el hardware de danos intencionales o accidentales.

. De igual forma, los centros de cdmputo, cableado y cuartos técnicos de las
oficinas deben contar con mecanismos que permitan garantizar que se cumplen los
requerimientos ambientales (temperatura, humedad, etc.), especificados por los
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fabricantes de los equipos que albergan y que pueden responder de manera
adecuada ante incidentes como incendios e inundaciones.

. Las areas de carga, descarga, entrega de mercancias y demas puntos de
acceso a las instalaciones de la ESE Hospital San Juan de Dios de Ituango
Antioquia, deben ser controladas y en lo posible separadas de las areas seguras
para evitar el acceso no autorizado a estas ultimas.

o Los funcionarios, contratistas y terceros de la ESE Hospital San Juan de
Dios de Ituango Antioquia, asi como los visitantes, deben portar su identificacion
y/0 escarapela de manera visible durante el tiempo que permanezca dentro de las
instalaciones de la organizacién.

. Los privilegios de acceso a las areas seguras y restringidas de la ESE Hospital
San Juan de Dios de Ituango Antioquia deben ser periédicamente revisados,
actualizados y monitoreados.

° En caso de retiro o desvinculacion laboral del funcionario, contratistas y/o
tercero, éste debe hacer devolucion de la respectiva escarapela asignada en
desarrollo de sus funciones, previa liquidacién de sus prestaciones sociales y demas
obligaciones.

9.7.2. Proteccion y ubicacion de los equipos

o Los equipos que hacen parte de la Infraestructura tecnoldgica de la ESE
Hospital San Juan de Dios de Ituango Antioquia tales como servidores, equipos
de comunicaciones y seguridad electrénica, centros de cableado, UPS, subestaciones
eléctricas, aires acondicionados, plantas telefénicas, asi como estaciones de trabajo
y dispositivos de almacenamiento y/o comunicacion mavil que contengan o brinden
servicios de soporte a la informacion critica de las areas, deben ser ubicados y
protegidos adecuadamente para prevenir la pérdida, dafio, robo o acceso no
autorizado de los mismos. De igual manera, se debe adoptar los controles necesarios
para mantener los equipos alejados de sitios que puedan tener riesgo de amenazas
potenciales como fuego, explosivos, agua, polvo, vibracién, interferencia
electromagnética y vandalismo, entre otros.

o Los funcionarios y terceros, incluyendo sus empleados o subcontratistas, que
tengan acceso a los equipos que componen la infraestructura tecnoldgica de la ESE
Hospital San Juan de Dios de Ituango Antioquia no pueden fumar, beber o
consumir algun tipo de alimento cerca de los equipos.
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. Cualquier traslado de equipos de computo se realizara con la coordinacién del
area de Sistemas previa verificacién de las condiciones técnicas y de seguridad.

. Toda persona que note algun problema de funcionamiento o ataque de virus
en una estacién de trabajo debe reportarlo de inmediato al personal de soporte
técnico del Departamento de Sistemas mediante el uso de los canales de
comunicacioén definidos para ello.

J La ESE Hospital San Juan de Dios de Ituango Antioquia mediante
mecanismos adecuados monitoreara las condiciones ambientales de las zonas donde
se encuentren los equipos.

. La ESE Hospital San Juan de Dios de Ituango Antioquia debe proveer
suministros y equipamiento de soporte como electricidad, aire acondicionado, planta
eléctrica y un sistema de alimentacion no interrumpida (UPS) que asegure el tiempo
necesario para apagar adecuadamente los servidores donde se alojan los sistemas
de informacién ante una falla en el suministro de cualquiera de estos elementos,
evitando asi la pérdida o corrupcidon de informacion. Estos suministros deben ser
monitoreados, revisados y medidos permanentemente para asegurar su
funcionamiento y condiciones normales de operacion y evitar futuros dafos.

o De igual manera, la ESE Hospital San Juan de Dios de Ituango Antioquia
debe establecer un programa de planeacién y ejecucién de mantenimientos
preventivos anuales (como minimo), a la infraestructura tecnoldgica.

o Ningun empelado, contratista o tercero podra desarmar o destapar equipos
sin la autorizacién previa del area de Sistemas.

9.7.3. Seguridad de los equipos y medios de informacion fuera de las
instalaciones

o Independientemente del propietario, todos los funcionarios son responsables
de velar por la seguridad de los equipos de la ESE Hospital San Juan de Dios de
Ituango Antioquia que se encuentren fuera de las instalaciones de la organizacién.

o Bajo ninguna circunstancia los equipos de computo pueden ser dejados
desatendidos en lugares publicos o a la vista, en el caso que esté siendo
transportado en un vehiculo.
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J Los equipos de infraestructura de la ESE Hospital San Juan de Dios de
Ituango Antioquia deben ser transportados con las medidas de seguridad
apropiadas, que garanticen la integridad fisica de los dispositivos.

. Los equipos portatiles siempre deben ser llevados como equipaje de mano y
se debe tener especial cuidado de no exponerlos a fuertes campos
electromagnéticos.

o Los equipos de la ESE Hospital San Juan de Dios de Ituango Antioquia
deberan contar con un seguro que los proteja de robo.

o En caso de pérdida o robo de un equipo de la ESE Hospital San Juan de
Dios de Ituango Antioquia, se deberd informar inmediatamente al Lider del
Proceso para que se inicie el tramite interno y se deberd poner la denuncia ante la
autoridad competente.

. El retiro de equipos de cémputo, periféricos, dispositivos de almacenamientos,
software e informacion considerada critica propiedad de la ESE Hospital San Juan
de Dios de Ituango Antioquia, fuera de las instalaciones de la organizacion debe
seguir los procedimientos establecidos por la Subgerencia de Procesos
Administrativos y Financieros y el area de Sistemas de la ESE Hospital San Juan
de Dios de Ituango Antioquia.

9.7.4. Eliminacion o reutilizacion segura de equipos y medios

J La ESE Hospital San Juan de Dios de Ituango Antioquia debe identificar
los riesgos potenciales que puede generar destruir, reparar o eliminar equipos y
medios de almacenamiento. Para ello, debe definir e implementar los mecanismos
y controles adecuados para que la informacién sensible contenida en ellos sea
eliminada de manera segura.

J Cuando un equipo sea reasignado o dado de baja, se debera realizar el proceso
de acuerdo al procedimiento establecido baja de Inventarios y de acuerdo a la
actividad del Instructivo Gestién de Activos de TI.

9.8. Gestion de comunicaciones y operaciones

9.8.1. Documentacion de procedimientos operativos
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Se debe contar con procedimientos, registros e instructivos de trabajo debidamente
documentados y actualizados, con el fin de asegurar el mantenimiento y operacion
adecuada de la infraestructura tecnoldgica de la ESE Hospital San Juan de Dios
de Ituango Antioquia. Cada procedimiento debe tener un responsable para su
definicion y mantenimiento y debe garantizar la disponibilidad del mismo.

9.8.2. Control de Cambios

o Todo cambio que se realice sobre la infraestructura tecnoldgica para el
procesamiento de la informacidén, comunicaciones y seguridad electrénica debe ser
controlado, gestionado y autorizado adecuadamente, y debe ser sometido a una
evaluacion que permita identificar los riesgos asociados que pueden afectar la
operacion del negocio de acuerdo con los lineamientos establecidos en el Instructivo
Gestion de Cambios.

J Los cambios estructurales que se planteen realizar sobre las plataformas
criticas deben ser revisados por el Comité de Seguridad de la Informacién, el cual
debe establecer los requerimientos de seguridad necesarios conforme a las politicas
establecidas por la ESE Hospital San Juan de Dios de Ituango Antioquia, que
tengan como fin evitar un impacto adverso en las operaciones del negocio.

. La Gestion de Cambios debe contener como minimo la identificacion,
justificaciéon y evidencia de los cambios que se vayan a realizar sobre la
infraestructura tecnoldgica, el alcance, autorizacion, el plan de trabajo para la
definicion de pruebas funcionales, responsabilidades definidas, la evaluacion
apropiada sobre el impacto potencial que estos pueden generar, un plan alternativo
para abortar cambios no satisfactorios (Rollback), eventos imprevistos y cualquier
otro aspecto que se considere importante por los responsables del cambio, todo ello
debera estar registrado en los Formatos Requerimiento de Cambio de TI y el Control
De Cambios.

9.8.3. Segregacion de funciones

J Toda tarea en la cual sus funcionarios tengan acceso a la infraestructura
tecnoldgica y a los sistemas de informacién, debe contar con una definicién clara de
los roles y responsabilidades, asi como del nivel de acceso y los privilegios
correspondientes, con el fin de reducir y evitar el uso no autorizado o modificacion
sobre los activos de informacién de la organizacion.
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. Todos los sistemas de disponibilidad critica o media de la Institucion, en lo
posible, deben implementar las reglas de acceso de tal forma que haya segregacion
de funciones entre quien administre, opere, mantenga, audite y en general, tenga
la posibilidad de acceder a los sistemas de informacion, asi como entre quien otorga
el privilegio y quien lo utiliza.

J Los mddulos ejecutables nunca deberan ser trasladados directamente de las
librerias de pruebas a las librerias de produccién sin que previamente sean
compilados por el area asignada para tal efecto.

J El nivel de super usuario de los sistemas debe tener un control dual, de tal
forma que exista una supervision de las actividades realizadas por el administrador
del sistema.

J Deben estas claramente segregadas, en lo posible, las funciones de soporte
técnicos, planificadores y operadores.

9.8.4. Separacion de los ambientes de desarrollo, prueba y produccion

o La ESE Hospital San Juan de Dios de Ituango Antioquia ha definido
diferentes ambientes para la ejecucidon de actividades de desarrollo, pruebas y
puesta en produccién de sus aplicaciones de negocio, con el fin de garantizar la
integridad de la informacidén procesada y evitar interferencias en el desempefio y
seguridad de cada uno de los ambientes.

J Dado lo anterior, los ambientes establecidos por la ESE Hospital San Juan
de Dios de Ituango Antioquia se definen asi:

o] Ambiente de Desarrollo: Conjunto de elementos de hardware y software como
compiladores, editores, instaladores de lenguajes de programacién, donde residen
todos los recursos informaticos necesarios para efectuar tareas relacionadas con la
generacion o modificacidon de aplicaciones, entre otros.

o} Ambiente de Pruebas: Conjunto de elementos de hardware y software que
soportan los sistemas de informacidn utilizados para verificar la funcionalidad de los
desarrollos de software y aplicativos para realizar los ajustes necesarios antes de
ser puestos en funcionamiento en el ambiente de produccién de la ESE Hospital
San Juan de Dios de Ituango Antioquia.

o] Ambiente de Produccion: Conjunto de elementos de hardware y software que
soportan los sistemas de informacidn utilizados por los funcionarios para la ejecucion
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de las operaciones de la ESE Hospital San Juan de Dios de Ituango Antioquia.
En este ambiente deben residir aplicaciones en produccion, bibliotecas o directorios
que contengan archivos de datos, base de datos, programas ejecutables o
compilados.

. A través de las politicas de control de acceso fisico y légico definidas por la
Institucion, se controla el acceso a cada uno de los ambientes. Adicionalmente, los
ambientes de desarrollo, pruebas y produccién estdn totalmente separados,
contando cada uno con su plataforma, servidores, aplicaciones, dispositivos y
versiones independientes de los otros dos ambientes, evitando que las actividades
de desarrollo y pruebas puedan poner en riesgo la integridad de la informacién de
produccién.

o El darea de Sistemas debe proveer los mecanismos, controles y recursos
necesarios para tener niveles adecuados de separacion fisica y logica entre los
ambientes de desarrollo, pruebas y produccion para toda su plataforma tecnoldgica,
con el fin de reducir el acceso no autorizado y evitar cambios inadecuados.

o Igualmente debe asegurar, mediante los controles adecuados, que los
usuarios utilicen diferentes perfiles para el ambiente de desarrollo, pruebas y de
produccién, asi mismo que los menuUs muestren los mensajes de identificacidén
apropiados para reducir los riesgos de error.

9.8.5. Gestion de la capacidad

J La ESE Hospital San Juan de Dios de Ituango Antioquia mantendra un
proceso continuo de monitoreo, analisis y evaluacion del rendimiento y capacidad
de su infraestructura tecnoldgica de procesamiento de informacion, con el fin de
identificar y controlar el consumo de sus recursos y prever su crecimiento de forma
planificada.

. Periédicamente, se realizardn mediciones de las variables criticas de operacién
de la infraestructura tecnoldgica con el objetivo de verificar el estado y uso de los
recursos. De esta forma, es posible definir proyecciones de crecimiento que
aseguren la integridad de procesamiento y disponibilidad de la infraestructura.

o Los resultados de dichas mediciones seran analizados y presentados al Comité
de Seguridad de la Informacidon y en caso de ser necesario la adquisicidon de nuevos
recursos o0 elementos para soportar la demanda, se proceda a planificar la
consecucion de dichos elementos previa autorizacién de la alta direccion.
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9.8.6. Aceptacion de sistemas

o El drea de Sistemas debe asegurar que los requerimientos y criterios, tanto
funcionales como técnicos, para la aceptacion de nuevos sistemas, actualizaciones
y nuevas versiones de software estén claras y adecuadamente definidos,
documentados y aprobados acordes a las necesidades de la ESE Hospital San Juan
de Dios de Ituango Antioquia. Estos nuevos requerimientos, actualizaciones y/o
nuevas versiones de tecnologia, sélo deben ser migrados al ambiente de produccion
después de haber sido formalmente aceptados de acuerdo a las necesidades
técnicas y funcionales establecidas en el Instructivo Gestién de Cambios.

. Todo sistema que se implemente o instale en la ESE Hospital San Juan de
Dios de Ituango Antioquia, sea comprado o en comodato, debe tener la capacidad
de integrarse al sistema corporativo y sera evaluado por el area de Sistemas para
verificar su buen funcionamiento y los procedimientos de mantenimiento y soporte
de la solucion.

9.8.7. Proteccion contra software malicioso

o La ESE Hospital San Juan de Dios de Ituango Antioquia establece que
todos los recursos informaticos deben estar protegidos mediante herramientas vy
software de seguridad como antivirus, antispam, antispyware y otras aplicaciones
que brindan proteccion contra cdédigo malicioso y prevencion del ingreso del mismo
a la red institucional, en donde se cuente con los controles adecuados para detectar,
prevenir y recuperar posibles fallos causados por cédigo mévil y malicioso. Sera
responsabilidad del area de Sistemas autorizar el uso de las herramientas y asegurar
que estas y el software de seguridad no sean deshabilitados bajo ninguna
circunstancia, asi como de su actualizacién permanente.

. Asi mismo, |la ESE Hospital San Juan de Dios de Ituango Antioquia define
gue no esta permitido:

o] La desinstalacién y/o desactivacion de software y herramientas de seguridad
avaladas previamente por la ESE Hospital San Juan de Dios de Ituango
Antioquia.
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o} Escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir
cualquier cédigo de programacion disefiado para auto replicarse, dafar o afectar el
desempeiio de cualquier dispositivo o infraestructura tecnoldgica.

o Utilizar medios de almacenamiento fisico o virtual que no sean de caracter
corporativo. Si estos medios son requeridos por la organizacién, deben se provisto
por ella con previa autorizacion del Lider del Proceso y del area de Sistemas.

0 El uso de cddigo movil, solo podra ser utilizado si opera de acuerdo con las politicas
y normas de seguridad definidas y debidamente autorizado por el area de Sistemas.

9.8.8. Copias de Respaldo

. La ESE Hospital San Juan de Dios de Ituango Antioquia, debe asegurar
qgue la informacion con cierto nivel de clasificacion, definida en conjunto con el area
de Sistemas y las areas responsables de la misma, contenida en la plataforma
tecnoldgica de la Institucion, como servidores, dispositivos de red para
almacenamiento de informacion, estaciones de trabajo, archivos de configuracion
de dispositivos de red y seguridad, entre otros, sea periddicamente resguardada
mediante mecanismos y controles adecuados que garanticen su identificacion,
proteccion, integridad y disponibilidad.

J Adicionalmente, se debera establecer un plan de restauracion de copias de
seguridad que seran probados a intervalos regulares con el fin de asegurar que son
confiables en caso de emergencia y retenidas por un periodo de tiempo
determinado.

. El drea de Sistemas establecera procedimientos explicitos de resguardo y
recuperacion de la informacidn que incluyan especificaciones acerca del traslado,
frecuencia, identificacion y definird conjuntamente con las dependencias los
periodos de retencion de la misma. Ademas, debe disponer de los recursos
necesarios para permitir la identificacion relacionada de los medios de
almacenamiento, la informacién contenida en ellos y la ubicacién fisica de los
mismos para permitir un rapido y eficiente acceso a los medios que contienen la
informacion resguardada.

. Los medios magnéticos que contienen la informacion critica deben ser
almacenados en otra ubicacién diferente a las instalaciones donde se encuentra
dispuesta. El sitio externo donde se resguardan dichas copias, debe tener los
controles de seguridad adecuados, cumplir con maximas medida de proteccién y
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seguridad fisica apropiados. Lo anterior se debe realizar de acuerdo con lo
establecido en Copias de Respaldo (Backup).

. Es responsabilidad de todo funcionario realizar periddicamente una copia de
seguridad de la informacion almacenada en el disco duro del equipo que le fue
asignado, para ello solicitara al area de Sistemas los medios necesarios, los cuales
entregara para que sean resguardados de acuerdo con las medidas de protecciéon y
seguridad fisica apropiados.

9.8.9. Gestion de medios removibles

o El uso de medios de almacenamiento removibles (ejemplo: CD, DVD, USB,
memorias flash, discos duros externos, Iphone, celulares, cintas) sobre la
infraestructura para el procesamiento de la informacion de la ESE Hospital San
Juan de Dios de Ituango Antioquia, estara autorizado para aquellos funcionarios
cuyo perfil de cargo y funciones lo requiera.

o El drea de Sistemas es responsable de implementar los controles necesarios
para asegurar que en los sistemas de informacion de la ESE Hospital San Juan de
Dios de Ituango Antioquia sélo los funcionarios autorizados pueden hacer uso de
los medios de almacenamiento removibles. Asi mismo, el funcionario se
compromete a asegurar fisica y ldgicamente el dispositivo a fin de no poner en riesgo
la informacién de la ESE Hospital San Juan de Dios de Ituango Antioquia.

. El almacenamiento, etiquetado y eliminacidon de cualquiera de estos medios
de almacenamiento, debe estar de acuerdo con el esquema de clasificacion y seguir
los Lineamientos del Documento Inventario Consolidado de TI y de la Clasificacion
de Activos de Informacion.

9.8.10. Intercambio de informacion

o La ESE Hospital San Juan de Dios de Ituango Antioquia firmara acuerdos
de confidencialidad con los funcionarios, clientes y terceros que por diferentes
razones requieran conocer o intercambiar informacién restringida o confidencial de
la Institucion. En estos acuerdos quedaran especificadas las responsabilidades para
el intercambio de la informacién para cada una de las partes y se deber firmar antes
de permitir el acceso o uso de dicha informacién.
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. Todo funcionario de la ESE Hospital San Juan de Dios de Ituango
Antioquia es responsable por proteger la confidencialidad e integridad de la
informacion y debe tener especial cuidado en el uso de los diferentes medios para
el intercambio de informacidon que puedan generar una divulgacion o modificacion
no autorizada, cuyo uso aceptable se especifica en el presente plan “9.2. Uso
aceptable de los activos”.

o Los propietarios de la informacidn que se requiere intercambiar son
responsables de definir los niveles y perfiles de autorizacién para acceso,
modificacién y eliminacién de la misma y los custodios de esta informacion son
responsables de implementar los controles que garanticen el cumplimiento de los
criterios de confidencialidad, integridad, disponibilidad y requeridos.

o En todo caso no se permite el acceso al equipo y/o datos de otro funcionario
a través de la red sin el consentimiento de éste.

J Los medios transportados fuera de las instalaciones de |la ESE Hospital San
Juan de Dios de Ituango Antioquia deberdn cumplir con los controles
establecidos.

9.9. Gestion con Proveedores

Todos los proveedores que por actividades internas tengan un contrato con la ESE
Hospital San Juan de Dios de Ituango Antioquia, deberdan acogerse a los
siguientes lineamientos:

o Todo proveedor debera cumplir con los lineamientos de seguridad de la
informacion establecidos en la ESE Hospital San Juan de Dios de Ituango
Antioquia, asi mismo como con la normatividad definida en sus procesos internos.

o Los proveedores deberan hacer reporte de las debilidades de seguridad que
puedan encontrar durante la ejecucién del contrato con la ESE Hospital San Juan
de Dios de Ituango Antioquia.

o Se deberda Informar sobre todas las actualizaciones existentes de cada
plataforma que mejoren el desempefio de los procesos y subprocesos de la ESE
Hospital San Juan de Dios de Ituango Antioquia.

o Todo proveedor adquiere el compromiso de reportar los impactos de los
cambios aplicados en productivo a los procesos y subprocesos de la ESE Hospital
San Juan de Dios de Ituango Antioquia.
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. Los proveedores deberan hacer el reporte de eventos que afecten el desarrollo
de los cambios que se aplicaran en productivo, desde la realizacién de las pruebas
hasta la salida a produccion del requerimiento.

. Todos los proveedores deberan adherirse al flujo de requerimientos e
incidentes establecido como proceso interno de la ESE Hospital San Juan de Dios
de Ituango Antioquia.

o Se debera realizar transferencia de conocimiento y/o acompafamiento a los
funcionarios responsables del proceso en la ESE Hospital San Juan de Dios de
Ituango Antioquia.

. Los proveedores tienen el compromiso de aportar y realizar sugerencias para
el mejoramiento de los procesos y 6ptimo aprovechamiento del servicio que se esta
prestando.

. La ESE Hospital San Juan de Dios de Ituango Antioquia serd el Unico
duefio de los derechos de autor de los desarrollos que se realicen internamente, los
proveedores deberan respetar su confidencialidad.

J Para el control de las actividades y segun se haya definido en los contratos el
proveedor debera entregar a manera de informe segun las estadisticas y métricas
de:

o) Horas estimadas vs horas reales consumidas
o] Estado de los requerimientos
o} Cumplimiento de tiempos de entrega

10. SEGUIMIENTO, CONTROL Y MEJORA

Las acciones y actividades articuladas al plan de accién de acuerdo a lo estipulado
en el Decreto 612 de 2018 se encuentran diligenciadas en el formato Formulacion y
Evaluacién Plan de Accion.

10.1 INDICADORES
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NOMBRE FORMULA DE CALCULO| META |FRECUENCIA  RESPONSABLE

Sumatoria de la
EFECTIVIDAD DE CONTROLES calificacidon de evaluacion

DE SEGURIDAD DE LA de efectividad de las 4 70 Anual Mesa de servicio
INFORMACION ISO 27001:2022 categorias y los 93
ANEXO A controles de seguridad

RONDAS DE SEGURIDAD DE Cantidad de inspecciones | ;. Mensual | Mesa de servicio

LA INFORMACION de segurld_ad reall_zadas / a 90%
total de inspecciones

programadas * 100
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